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LOI NOI bAU
Ban Quy ché chimg thuc nay duoc viét dya theo REC 3647 vé “Khung quy ché chimg thuc va

chinh sach chung thu s6”, dap tng theo tiéu chuan trong Thong tu sb 31/2020/TT-BTTTT cua Bo
Théng Tin va Truyén Théng (TTTT) ban hanh ngay 20 thang 10 nam 2020.

Ban Quy ché ching thyc ndy hoan toan phu hop véi “QUY CHE CHUNG THUC MAU CUA
TO CHUC CUNG CAP DICH VU CHUNG THUC CHU KY SO” duoc quy dinh tai Phy lyc III
trong Thong tu s6 31/2020/TT-BTTTT cia Bo Thong Tin va Truyén Thong (TTTT) ban hanh
ngay 20 thang 10 nam 2020.



1. Giéi thiéu
e BkavCA la dich vu chang thuc chir ky sé cong cong cia CONG TY CO PHAN BKAV.
Tai liéu nay 1a Quy ché ching thuc do BkavCA ban hanh.

e Quy ché chang thuc nay chi rd nhitng thu tuc ma BkavCA su dung trong viéc cung cap
dich vu chiing thuc chit ky sé nhu: ban hanh, quan ly, thu héi, 1am méi ching thu so...
Quy ché chung thuc ma BkavCA ap dung tuan theo nhitng rang budc dugc chi rd trong
Chinh sach chtng thu s do Trung tdm Ching thyc chix ky s6 Quéc gia Viét Nam quan ly.

1.1 Téng quan

e Trong kién trdc hé théng cung cap chiing thuc chir ky sé cong cong Viét Nam, ding dau 13
CA do Trung tdm Ching thuc chit ky sé Quéc gia Viét Nam quan 1y (sau day goi tat Ia
RootCA). BkavCA 1a nha cung cip dich vu chang thuc chit ky sé céng cong duoc
ROOtCA cap chimg thu sé va dugc Bo TTTT cip phép hoat dong. BkavCA duy tri mot
chinh séch chimg thu s6 ma moi thanh vién trong mién quan ly (BkavCA, cac RA, thué
bao, nguoi nhan) phai tuan theo.

e BkavCA ban hanh chung thu s véi mire dam bao cao vé nhan dang céc thué bao (t6 chrc,
ca nhan). Bé dam bao cao vé nhan dang céc thué bao, BkavCA thuc hién céc tha tuc xac
minh nhan dang cua thué bao:

o Véi thué bao 1a ca nhan: thuc hién céc tha tuc xac minh su ton tai caa thué bao.

o Vi d6i tuong to chic, ngoai xac minh ton tai cua té chic, BkavCA xac minh nhan
dang cia c4 nhan 1a dai dién duoc ty quyén giri don xin cap ching thu sb cho t6 chuc
do.

o Véi ching thu sé cho Web Server, BkavCA xac minh quyén so hitu tén mién ma thué
bao da ghi trong don xin cap chimg thu sd.

e Chung thu sd duoc cap té chuc, c& nhan cé thé st dung vao muc dinh xac thyc
(Authentication); dam bao sy toan ven cua d@ liéu (Intergrity); tinh bi mat
(Confidentiality) va tinh khdng chéi bo (Non-repudiation)

e Voi mic d6 dam bao cao, BkavCA ban hanh cac chimg thu sé duoc liét ké trong bang

dudi day:
. , £ Mikc d@ A g2 , <
Loai chirng thu so dam bio Mo ta chure nang
’ Xac thuc Web Server, ma hda 256 bit
Chung thu s6 SSL Cao phién giao dich SSL gilta Server va
Client.




Chung thu s6 cho CodeSigning | Cao

Pam bao an ninh cho mi ngudn, nodi
dung dugc phan phoi qua Internet.

quan, t6 chirc, cd nhan

Xac thyc nhan dang cua client trong
phién giao dich SSL vé&i Server ung

Chung thu s ci nhan cho co dung, xac thyc chr ky, ma hoa trong trao

Cao d61 email.

Client & day co6 thé 1a mot co quan, to
chtrc hay mét ¢4 nhan.

e Quy ché chung thuc ndy mo ta quyén va nghia vu ctia cac bén lién quan, van dé phap luat
va dic diém ha tang ky thuat cua hé théng BkavCA. Quy ché ndy mé ta cac diéu sau:

O

O

o

o

Nghia vu ciia BkavCA, RA, thué bao, va ngudi nhan trong mién quan Iy caa BkavCA.

Cac yéu t6 lién quan dén phap luat duoc dé cap trong thoa thuan thué bao, thoa thuan
ngudi nhan trong mién quan ly cua BkavCA.

Kiém tra, giam sat an ninh ma cac thanh vién trong mién BkavCA phai thuc hién.

Céc phuong phap ma BkavCA sir dung dé xac minh nhan dang thué bao, ca nhan dugc
iy quyen, thuc thé gitr khoa trong qua trinh ban hanh, quan ly ching thu sb.

Céc thu tyc quan 1y vong doi chimg thu s6 bao gom: cap chimg thu sd, ban hanh
chang thu s6, nhan chimg thu s6, thu hdi va 1am mai ching thu sd.

Céc thi tuc an ninh nhu viéc ghi nhat ky kiém tra (audit), viéc Iuu giir ban ghi van
hanh hé thdng, va viéc phuc hdi su ¢, tham hoa.

Quan ly cac thiét bi vat 1y, con ngudi, quan ly khoa; cac quy trinh, bién phap dam bao
an ninh.

Noi dung cua chimg thu sd, noi dung cua danh sach chang thu sé bi thu hoi.

Céc phuong phap sira doi b6 sung quy ché chang thuc.

e Ngoai ra, quy ché chiing thuc nay dé cap dén céc thoa thuan giita BkavCA véi cac thanh
vién trong mién quan ly caa BkavCA. Nhitng thoa thuan nay ap dung cho RA, thué bao,
ngudi nhan. Cac thoa thuan nay chi ré cac thanh vién phai lam gi dé phu hop véi céc yéu
cau trong quy ché chiing thuc nay.

e Tai liéu Quy ché chung thuc tuan tha theo “Khung quy ché ching thuc va chinh sach
chung thu” RFC 3647

1.2 Tén va dau hiéu nhan dién tai liéu

e Tai liéu nay 1a Quy ché chitng thuwc BkavCA.




1.3 Cac thanh phan trong hé thong dich vu chirng thwe chiv ky so6

1.3.1

1.3.2

1.3.3

1.3.4

1.3.5

BkavCA
BkavCA la dich vu chitng thuc chi ky sé cong cong caa CONG TY CO PHAN BKAV.
Registration Authority (RA)

RA (Registration Authority) la thanh vién cua BkavCA, c6 nhiém vu quan ly thué bao,
nhan va duyét cac don diang ky sir dung ching thu sd.

Ban than BkavCA ciing la mét RA.

Thué bao

Thué bao ciia BkavCA 14 cac dbi twong sé hitu ching thu sé do BkavCA ban hanh
Ngwéi nhan

La dbi tuong tin tuong chung thu sé hay mot chir ky sé dugc cung cap boi BkavCA.
Nguoi nhan c6 thé hoac khong 1a mot thué bao cia BkavCA.

Cac déi twong khac

Ngoai BkavCA, RA, thué bao va ngudi nhan, BkavCA khong quan 1y dbi tuong nao khac.

1.4 Muc dich str dung chirng thw sé

141

1.4.2

Muc dich sir dung chirng thw s6

Thué bao duoc sir dung chimg thu s6 vao cac muc dich dugc quy dinh boi trudng “Muc
dich sir dung” (KeyUsage) trong ching thu sé.

Muc dich sir dung khdng bi cam boi phap luat, chinh sach chung thu s6 cia RootCA,
chinh s&ch ching thu sé va quy ché chuang thuc caa BkavCA va thoa thuan cia thué bao
véi BkavCA.

Hién tai Bkav cung cap céc goi dich vy tuong tng véi KeyUsage duoc trinh bay trong muc
7.1.2.1

Cam str dung chirng thw s6 vao nhirng muc dich sau
Chtng thu sb chi duoc sir dung ding v6i muc dich ma ching thu s6 d6 duoc cip phat.

Chtng thu sé do BkavCA cip khong duoc sir dung vao cac muc dich nhu dam bao an ninh

cho linh vuc hat nhan, hé thong diéu khién vii khi. ..

Chtng thu s6 do BkavCA cip khong duogc st dung ngoai muc dich dan sy nhu trong linh

vuc an ninh, quan sy, ddm bao an ninh quoc gia.

Chung thur s6 do BkavCA cap khong duoc sir dung vao cac muc dich vi pham phap luat.
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Chtng thu sb cua thué bao BkavCA khong duoc sir dung lam chimg thu sé ctia CA khéc.

1.5 Quan ly quy ché chirng thuwe

151

1.5.2

1.5.3

T6 chirc quan ly

Cong ty Co phan Bkav

Tang 2, toa nha HH1, khu d6 thi Yén Hoa, phuong Yén Hoa, quan Cau Gidy, Ha Noi.
Lién hé

Phu trach Bkav CA

o Giam déc Ban Khach hang doanh nghiép: Nguyén Kho Din.

o Email: dinnk@bkav.com

Cong ty C6 phan Bkav
o Tang 2, toa nha HH1, khu d6 thi Yén Hoa, phuong Yén Hoa, quan Cau Gidy, Ha Noi

o Email: bkavca@bkav.com

o Dién thoai: 84 - 24 - 3763 2552
Céng nhan sw phu hop cia quy ché chirng thuc

BkavCA PMA (Policy Management Authority) xac nhan sy phi hop cia quy ché chung
thuc nay.

BkavCA PMA la nguoi dimg dau hé théng BkavCA.
Tha tuc phé chuan quy ché chirng thuwe
Su phé chuan duoc thuc hién boi BkavCA PMA.

Cac thay dbi, cdp nhdt cua quy ché ching thuc duoc ghi lai, cong bd tai
https://bkavca.vn/cps_update.

Quy ché chimg thyc ban mdi nhat duoc luu trix tai https://bkavca.vn/cps

1.6 Cac dinh nghia va tir viét tat

Chi tiét trong phu luc 1

2. Trach nhiém lwu trir va céng bo théng tin

2.1 Luwu triv

T chtrc cung cap dich vu chimg thue chit ky s6 ¢6 trach nhiém luu trit théng tin, bao gom:

Luu tritr va stir dung théng tin cua thué bao mét cach bi mat, an toan va chi dugc sir dung
thong tin nay vao muc dich lién quan dén ching thu sé.
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Luu trit ddy du, chinh xé&c va cap nhat théng tin caa thué bao phuc vu viéc cip ching thu
s6 trong sudt thoi gian chang thu sé ¢6 hiéu luc va trong thoi gian it nhat 05 nam, ké tir
khi chig thu s hét hiéu luc.

Luu trir déy dud, chinh xac va cap nhat danh sach cac ching thu s6 ¢6 hiéu luc, dang tam
dimg va da hét hiéu luc va cho phép, huéng dan nguoi st dung Internet truy nhép truc
tuyén 24 gio trong ngdy va 7 ngdy trong tuan.

Luu trit todn bo thdng tin lién quan dén viéc tam dinh chi hoic thu hdi gidy phép va céc co
so dit liéu vé thué bao, chimg thu sé trong thoi gian it nhat 05 (ndm) nim, ké tir khi gidy
phép bi tam dinh chi hoic thu hoi.

2.2 Céng bb théng tin

(@)

(@)

BkavCA duy tri va cdng bé dia chi luu trit cho phép ngudi nhan truy nhap céc thdng tin vé
trang thai va cac thong tin khac caa chimg thu so.

BkavCA cong bd thong tin chimg thu sé cua khach hang tai dia chi
https://directory.bkavca.vn. Viéc tra ciu thong tin tai dia chi nay dwoc thuc hién thong
qua cong két ndi trung gian dé dam bao an toan. Chi tiét huéng dan tra ciu qua trang chi
https://bkavca.vn/chu-ky-so/huong-dan-tra-cuu-thong-tin-chung-thu-so/624

Théng tin ching thu s6 SHAL con han bi thu hoi duoc cong b tai dia chi:

http://crl.bkavca.vn/BkavCA.crl

BkavCA ludn cong bd phién ban hién tai cua chinh sach chang thu sd, quy ché chung
thuc, thoa thuan thué bao, thoa thuan ngudi nhan va chinh sach bao mat tai:

https://bkavca.vn

BkavCA cong b thong tin CA tai:

https://bkavca.vn

Dia chi truy cap OCSP Responder cua Bkav CA:

http://ocsp.bkavca.vn

2.3 Thei gian, tan suat cong bd thong tin

Quy ché chirng thwc: duoc cap nhat theo phan 9.12.

Théa thuan thué bao, théa thuan nguwdi nhan: duoc cap nhat khi can thiét.
Chirng thw s6: duoc cong b khi chimg thu sé duoc ban hanh.

Trang thai chirng thw sé: duoc cong bd ngay 1ap tic 1én OCSP Responder.
Danh sach chirng thw sé bi thu hdi: dugc cap nhat hang ngay.
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2.4 Kiém soat truy nhap théng tin

e BkavCA khong gi¢i han viéc truy xuit chinh sach ching thu sé, quy ché chung thuc,
chung thu s, thong tin trang thai chimg thu s6 hay danh sach chimg thu sb bi thu hoi.

3. Nhan dang va xac thwe yéu cau xin cap chirng thw sb

3.1 Pattén trong chirng thw s6

e Ngoai nhitng treong hop ngoai 1& dugc chi ra trong chinh sach ching thu sd, quy ché
chang thuc, tén trong chimg thu sb do BkavCA cap phai duoc kiém tra tinh xac thuc.

3.1.1 Quy dinh cac kiéu tén

e Chung thu sé chira mot tén dung dé phan biét véi cac ching thu sé khac (Distinguished
Names — DN) theo chuan X.501 trong trudng Issuer va Subject. Cac thudc tinh trong mot
DN ma BkavCA sur dung dugc mo ta trong bang dudi day:

Thugc tinh Gia tri
P Hai chir cai chi tén quéc gia theo ISO, Viét Nam dugc ky hiéu la
Quoc gia (C) e
VN
T6 chuc (O) Tén t6 chirc ma d6i twong s hitu ching thu s6 thudc.

B6 phan t6 chirc (OU)

Bo phan thudc t6 chiic (O) ma doi tugng so hiru chimg thu s6 thudc

Tén Tinh, Thanh phd tryc thudc trung wong ma doi tugng sd hitu

Tinh/Thanh Phé (S )
®) ching thu s6 thude.
Quan/Huyén (L) Tén Quéan, Huyén ma doi tuong s¢ hitu chung thu s6 thudc.
Tén doi tugng s& hitu chimg thu s6, tén mién néu 1a chimg thu s6
Tén thuong goi (CN) e Y 8 " 8
SSL
Dia chi email (E) Dia chi email ctia d6i tuong s hiru ching thu so

Mai duy nhat (UID)

M3 dinh danh ctia doi tuong s6 hiru ching thu s6. D6i véi ca nhan
Mi sb dinh danh s& 1a s6 CMND. Péi véi co quan to chirc ¢6 Ma sb
thué, Bkav s& stir dung Ma s thué lam Ma dinh danh. Péi véi co
quan to chirc nha nudc khong c6 Ma s6 thué, Bkav sé sir dung M4
ngan sach lam Ma dinh danh.

e DN trong ching thu s6 ¢c6 mot thanh phan 1a CN (Common Name - tén thuong goi). CN
trong chtng thu sé cua céc to chic co thé 1a tén mién, tén phép Iy cua to chic hay tén caa
dai dién duoc iy quyén caa to chizc d6. CN trong ching thu sé cua ngudi ding c& nhan 13
ho tén trong chimg minh thu nhan dan cua nguoi ding d6. CN dugc kiém tra tinh xéac thuc
trong qua trinh cap ching thu sé.

3.1.2 Quy dinh yéu cau déi véi tén

e Tén trong chimg thu s6 do BkavCA ban hanh cho phép xac dinh duoc nhan dang cua ddi
tugng sé hitu cua ching thur so.
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3.1.3

3.2
3.2.1

3.2.2

Quy dinh cu phap dinh dang tén
Chung thu s6 khong duoc sir dung biét hiéu hozc nac danh cho tén

Viéc str dung biét hiéu hoic nac danh cho tén trong chimg thu sé chi dugc thuc hién khi co

y&u cau cua phéap luat. Khi nay, noi dung tén s& khong phai kiém tra.

Quy dinh tinh duy nhét cta tén

Tén (DN) cua thué bao la duy nhat trong BkavCA. Mot thué bao cé thé c6 nhiéu chimg thu

s6 vai cuing DN.

Nguoi gui don xin cap ching thu s6 khong duoc s dung nhitng tén vi pham quyén sé hitu

tri tué. Néu co su tranh chap xay ra vé so hitu thi BkavCA s& ¢ quyén thu hoi, tam ding

chung thu sé hay loai bo don xin cip ching thu sé ma khdng phai chiu trach nhiém phap

Y.

Xac minh dé nghi cap chirng thw sé

Phwong thirc chirng minh sw s& hiru khéa bi mat

Nguoi gui yéu cau xin cap chung thu sé phai chitng minh quyén sé hiru khoa bi mat twong

tng va6i khoa cong khai trong chung thu s6. BkavCA sir dung PKCS#10 chiang minh

quyén s hitu khoa bi mat. Viéc ching minh sy s hiru khoa bi mat khéng phai thuc hién

khi cap khoa dugc BkavCA sinh ra trén USB token.

Xac thwe nhan dang cua té chirc

Khi c6 mot yéu cau diang ky ching thu s6 nhan dang cho t6 chirc, théng tin nhan dang cua

t6 chirc d6 duoc xac minh. BkavCA s& xac minh cac théng tin bat budc sau:

o Théng tin xac dinh sy ton tai caa to chac, gom co: tén t6 chirc, gidy chiing nhan dang
ky kinh doanh hozc gidy phép hoat dong, dia chi.

o BkavCA, hoic cac RA cua BkavCA thuc hién xac thuc nhan dang cua toé chic theo
cac théng tin néu trén.

o Khi chimg thu sb cua to chirc ¢ chira tén c& nhan 1am dai dién, can thuc hién cac thu
tuc xac thuc su ty quyén nhu 3.2.5.

o Tén mién hay email chta trong ching thu sé khi can xac thuc ciing duoc xac minh vé
quyén sé hitu cua td chic v6i tén mién, email d6. Tén mién duoc xé&c thuc dwa vao
gidy dang ky tén mién hodc thong qua co so dit liéu caa nha cung cap tén mién. Dia
chi email duoc xé&c thuc bang cach yéu cau tra 1oi lai email da duoc guri tir BkavCA.
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3.2.3

3.24

3.25

3.3

Xac thwc nhan dang cua ca nhan

Khi c6 mot yéu cau ding ky ching thu sé nhan dang cho c& nhan, thong tin nhan dang cua
c4 nhan d6 dugc xac minh. BkavCA s& x4c minh cac thdng tin bat budc sau:

o BkavCA, hoic cac RA cia BkavCA dé thuc hién xac thuc nhan dang cua c& nhan
théng qua mét trong céc gidy to sau: chimg minh thu, ho chiéu, so yéu 1y lich ¢ xac
minh caa chinh quyén.

o Hd so xin cap gom co:
= Pon xin cap ching thu (theo miu ctia BkavCA)
. Giéy to xac thuc nhan dang ca nhan
= Céc gidy to lién quan (néu co)
Quy trinh xé&c thuc nhan dang cta ca nhan ding ky chimg thu sé nhu sau:
= Ngudi dang Ky ndp hd so cho BkavCA/RA.

= BkavCA/RA xac minh thong tin trén hd so v6i cac thong tin trén Gidy to xac thyc

nhan dang cé nhan.
Théng tin thué bao khéng dwoc kiém tra
Thong tin thué bao khong dugc kiém tra gom:
o Bo phan to chic - Organization Unit (OU)
o Nhing thong tin khac dugc chi dinh 13 khong dugc kiém tra trong ching thu s6
Xac thwe sw Gy quyén

Khi chtng thu s cta té chic c6 chira tén ca nhan lam dai dién, can thuc hién cac thu tuc
Xa&c thyc su iy quyén, cac tha tuc xéac thyc nay bao gom:

o Xé&c thuc su ton tai cua td chirc nhu 3.2.2.

o X&c thyc ca nhan nhu 3.2.3 va xac thuc sy iy quyén cua to chirc dbi véi ca nhan do
bang gidy uy quyén. Trong mét sé trudng hop can 1am rd, BkavCA sé& xac thuc bo
sung bang cach goi dién hoic xac thuc tryuc tiép tai to chirc vé ca nhan do.

Xac minh dé nghi thay déi cip khéa

Trudc khi mot ching thu s hét han, thué bao can c6 mot chung thu sé méi. Lam moi
ching thu s6 ¢6 thé ¢ 2 truong hop:

o Sinh mot cap khda mai thay thé cap khoa trong ching thu sé da hét han (doi khoa -
rekey).

o Tao chimg thu s6 mgi cho mot cip khoa dang t6n tai (gia han - renewal).
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3.3.1

3.3.2

Trong phan 3.3, thuat ngix 1am méi duoc ding thay thé cho ca déi khoa va gia han chang

thu.

Nhan dang va xac thwc yéu cau lam méi théng thwong

Thoi han xin 1am mai cua thué bao: tir 90 ngay truéc khi chimg thu sé hét han cho téi 30

ngay sau thoi diém ching thu sé hét han. Sau 30 ngay hét han ching thu s, Yéu cau lam

méi chimg thu s6 s& khong dugc chap nhan, thué bao phai thuc hién lai cac budce nhu dang

Ky mai.

BkavCA hoic RA cd trach nhiém xéc thuc yéu cau 1am méi cua thué bao sau khi nhan don

xin 1am moi. BkavCA str dung mot trong hai phuong phéap xéac thyc 1am can ctr dé chap

nhan mot yéu cau 1am mai.

o Chiing minh quyén sé hitu khoa bi mat: thué bao st dung chimg thu s6 cia minh dé
giri Yeu cau gia han 1én Bkav, khi thué bao yéu cau l1am mai ching thu s yéu cau nay
ngay lap tirc duoc Bkav chap nhan.

o Sur dung phuong phap xac thuc: Thué bao phai tra loi ding toan bg cac cau hoi xac
thuc dé dugc BkavCA chip nhan yéu cau lam méi chang thu sé.

Sau khi xéac thuc, BkavCA ban hanh ngay ching thu sé méi cho thué bao.

Sau khi ban hanh ching thu s6 méi cho thué bao, BkavCA hoic RA xac minh lai nhan

dang cua ddi tueong yéu cau 1am méi ching thu sb va cac thong tin lién quan:

o BkavCA hoic RA lién lac vai thué bao hoic dai dién dugc ay quyén néu la to chic
thong qua dién thoai, email, thu tin hay cac phuong tién khac dé khang dinh lai chinh
thué bao da yéu cau lam méi ching thu s6. BkavCA ciing xac minh lai ddi twong yéu
cau lam mai c6 phai la thanh vién cua té chirc nhu trong thong tin dang ky ban dau
hay khong.

o Néu tén dic trung (DN) trong ching thu sé chira tén mién, BkavCA kiém tra thong tin
tén mién théng qua dix liéu cia cac nha cung cap tén mién tuong Gng.

o BkavCA Kkiém tra lai sy ton tai cua to chuc thong qua co so dit liéu cua cac don vi
quan Iy nha nuéc (Co quan thué, S¢ Ké hoach Dau tu).

Nhan dang va xac thwec yéu cau lam méi sau khi thu hoi

Nhan dang va xac thuc dugc thuc hién thong qua viéc s dung bo cau hoi xac thuc.

Thué bao khong dugc phép 1am méi ching thu sb sau khi bi thu héi néu ly do thu hoi

chang thu s6 1a mét trong cac nguyén nhan sau:

o BkavCA phét hién it nhat 1 théng tin cAn xac minh trong chtng thu s khong ding.
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o Chimg thu s6 duoc st dung trong cac hoat dong pham phap, cac hoat dong cd thé anh
hudng toi uy tin cia BkavCA.

3.4 Xéac minh dé nghi thu héi chirng thw s6

e Khi cd mot yéu cau thu hoi ching thu s tir thué bao, BkavCA hoic RA sé tién hanh xac
thue thué bao gui yéu cau thu hoi. Thu tuc x&c thuc yéu cau cd thé sir dung mét trong hai
phuong phap sau:

o Str dung chir ky sb: BkavCA nhan mét thong diép tir thué bao yéu cau thu hdi ching
thu sb, y8u cau thu hdi nay duoc ky bang chimg thu sé di duoc cap. Néu chit ky dung,
chang thu s6 s& bi thu héi tu dong.

o Bkav s& xac nhan lai yéu cau thu hoi ching thu sé cua khach hang, qua thdng tin lién
hé khach hang da cung cap, khi dang ky cap chung thu sé.

e Sau khi xac thuc, BkavCA s& tién hanh xac thuc b sung bang cach lién lac véi ddi twong
yéu cau thu hoi dé dam bao chic chan rang chinh thué bao da yéu cau thu hdi chimg thu
s6. TUy tirng hoan canh, viéc lién lac nay co thé thong qua dién thoai, email, thu tin hay
thong qua cac phuong tién truyén thong.

e RA sir dung hé thdng quan ly ching thu sé c6 thé dé trinh nhiéu yéu cau thu hdi téi
BkavCA mot lGc. Mdi yéu cau s& duoc xac thuc théng qua chir ky sb cia RA.
4. Cac yéu cau doi véi vong déi hoat dong ctia Khoa va chirng
thw s6 thué bao
4.1 Yéu cau cap chirng thw s6
4.1.1 Ai cé thé gwvi dang ky cap chirng thw sé
e Cac d6i twong sau co thé guri dang ky cap ching thu sd:
o Dai dién cua cac RA/CA cua BkavCA.
o Canhan, dai dién cua to chac xin cap ching thu sb.
4.1.2 Pang ky cap chirng thw sé va trach nhiém cta cac bén
4.1.2.1 Chirng thw sé cua thué bao ca nhan, té6 chirc

e Thué bao lam thu tuc va ky mot thoa thuan véi BkavCA, cac diéu khoan va cam két trong
thoa thuan dugc mé ta trong phan 9.6.3.

4.1.2.2 Chirng thw sé ciia RA
e Pé ding ky cap chimg thu sd tr BkavCA, RA phai thuc hién viéc ky hop dong véi

BkavCA va tién hanh céc thu tuc ding ky cip ching thu sb twong tu nhu cc thué bao.
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e BkavCA s& t6 chirc nghi 18 sinh khda cho RA.

e Trach nhiém caa RA duogc lam rd trong phan 9.6.2.
4.2 XU ly yéu cau cap chirng thw sé
4.2.1 Nhan dang va xac thuc

e BkavCA/RA s& thuc hién nhan dang va xac thuc moi théng tin trong yéu cau cap ching
thu s dugc chi rd trong phan 3.2.

4.2.2 Duyét dang ky cap chirng thw sé

e BkavCA/RA chip nhan mot don ding ky néu cac diéu kién sau day thoa man:
o Moi théng tin can xac thuc duoc nhan dang va xac thuc dang.
o Céac khoan phi can thiét d¢a nhan duoc tir dbi twong dang ky.

e BkavCA/RA khdng chip nhian don don ding ky néu:
oMbt trong cac thong tin can xac thuc dugc nhan dang va xéac thuc sai.
o Nguoi dang ky khong cung cap du tai liéu xac minh thong tin di ké khai trong don

dang ky.

o Bkav/CA chua nhan duoc day du phi tir nguoi dang ky

o Chimg thu sé c6 kha ning dugc sir dung trong cac hoat dong pham phap va céac hoat
dong co thé anh huong téi uy tin cia BkavCA.

4.2.3 Thei gian xtr ly dang ky cap chirng thw sé

e Thoi gian xir Iy mot yéu cau cap chung thu sd duoc quy dinh trong ban théa thuan giira
thué bao vai BkavCA.

4.3 Cap chirng thw sé
4.3.1 Vai tro ctia BkavCA trong tién trinh tao chirng thw s6

e Chung thu s6 dugc ban hanh sau khi BkavCA/RA chap nhan don xin cap ching thu sb
tryc tiép tir thué bao hoac théng qua RA. BkavCA ban hanh cho thué bao mot ching thu
s6 dua vao nhiing thong tin trong don xin cap chimg thu so.

4.3.2 Théng béao cho thué bao khi BkavCA da tao xong chirng thw sé

e BkavCA sau khi ban hanh chang thu sb cho s& thong béo cho thué bao (tryc tiép hoac gian
tiép thong qua RA). Thué bao ¢ thé lay duoc chung thu s6 bang céach:

o Nhan qua USB token.

o Tai vé tir trang Web cuia BkavCA.
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4.4 Xac nhan va céng bo cong khai chirng thw s6

441

4.4.2

4.4.3

Cach thirc thé hién sw chap nhan mét chirng thw s6 cta thué bao

Thué bao thé hién sy chap nhan mot ching thu sb khi xac nhan théng tin trén chimg thu sd
phu hop vaéi théng tin thué bao. Viéc xac nhan nay dugc BkavCA thuc hién qua email
hoic str dung USB Token lan dau tién. Thong tin xac nhan caa thué bao duoc luu trit trén
hé thong.

BkavCA céng b6 chirng thw s6

Sau khi thué bao chap nhan chimg thu sé (4.4.1), BkavCA sé& cong bd chimg thu sb khi
thué bao sir dung USB Token lan dau tién.

Chung thu sé sau khi dugc ban hanh s& duoc cng b trén Web cia BkavCA va co so dit
licu LDAP.

Théng bao sw ban hanh chirng thw sé cho cac déi twong khac

BkavCA s& thdng béo vé viéc chimg thu sé dugce ban hanh cho RA da chap nhin don xin
cap chimg thu s twong &ng.

4.5 Str dung cap khéa va chirng thw sé

45.1

4.5.2

Str dung ctia khoa bi mat va chirng thw sé

Chung thu s va khoa bi mat twong Gmg dugc phép sir dung néu thué bao da dong y thoa
thuan voi BkavCA va da chip nhan chang thu s6 duoc ban hanh.

Chung thu sé can duoc s dung hop phép, pht hop véi thoa thuan véi BkavCA, vai cac
diéu khoan cua chinh sach chung thu s, quy ché ching thuc cia BkavCA. Muc dich sir
dung chimg thu s6 phai nhat quan véi pham vi sir dung duoc phép cua chimg thu sé d6
(quy dinh trong truong KeyUsage trong ching thu sd). Vi du, néu khdng c6 chic ning
“Digital Signature” thi chtng thu s6 d6 khong duoc sir dung dé ky dién tir.

Céc thué bao c6 trach nhiém bao vé khda bi mat cia minh, khong duoc s dung khéa bi
mat néu chimg thu sé twong tng hét han hay bi thu hoi.

Khéa céng khai va pham vi str dung

Pé tin tuong vao chang thu sd, nguoi nhan can déng y voi cac diéu khoan cua thoa thuan
véi BkavCA

Nguoi nhan can dia vao cac thong tin sau dé danh gia su tin ciy cua ching thu s:

o Muyc dich st dung cta chimg thu sé thé hién trén chung thu sé (trong truong
KeyUsage).
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o Muc dich sir dung cia chung thu sé thé hién trong céc tai liéu: thoa thuan thué bao,
quy ché chting thuc, chinh sach ching thu sé.

o Trang thai ciia chimg thu s: kiém tra trang thai thu hdi cua chimg thu sé ciing nhu cac
chang thu s6 khac trong chudi chimg thu so.

4.6 Gia han chirng thw s6

4.6.1

4.6.2

4.6.3

4.6.4

Gia han chung thu sé 12 qua trinh ban hanh mét chimg thu s méi cho thué bao ma ngoai
thoi han sir dung chimg thu s6, moi thong tin khac trong ching thu sé déu khéng thay doi.

Cac tinh hudéng gia han chirng thw sé

Trudéc khi hét han, thué bao can phai gia han chtng thu sé dé duy tri st dung chtmng thu sé.
Mot ching thu sé ciing c¢6 thé duoc gia han sau khi hét han.

Ai c6 thé yéu cau gia han chirng thw sé

Chi d6i twong ding ky chimg thu s6 méi c6 quyén yéu cau gia han chimg thu sb do.
Xt ly yéu cau gia han chirng thw sé

BkavCA/RA tién hanh xac minh yéu cau gia han chtng thu s6 nhu trong phan 3.3.

Néu thong tin thué bao khong thay doi, chimg thu sé méi cua thué bao s& duoc ban hanh
ngay sau khi BkavCA nhan duoc yéu cau ma khéng can cé su hién dién vat ly cua thué
bao tai BkavCA hoac RA.

Théng bao sw tao chirng thw s6 méi cho thué bao

e Thong bao vé viéc ban hanh chimg thu sé méi khi gia han cho thué bao ciing giéng nhu

4.6.5

4.6.6

4.6.7

thong béo khi ching thu sé duoc cap méi 4.3.2.

Chéap nhan chirng thw s6 méi 9

Tuong ty phan 4.4.1.

Cong bé chirng thw s6 méi dwoc tao béi CA

Tuong ty phan 4.4.2.

Théng bao tao chirng thw sé méi cho cac dbi twong khac

Tuong ty phan 4.4.3.

4.7 Thay déi cap khoa cua thué bao

e Doi khoa la qua trinh ban hanh chimg thu s6 mai véi mot cap khda méi, théng tin khac

trong ching thu s6 khdng bi thay d6i. B6i khoa duoc hd trg cho moi loai ching thu sd.
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4.7.1

4.7.2

4.7.3

4.7.4

4.7.5

4.7.6

4.7.7

Cac tinh hudng déi khéa

Trudc khi hét han mot ching thu sb, thué bao d6i khda ching thu sb dé tiép tuc duy tri gia
tri sir dung cua chimg thu s6. Mot ching thu s6 ¢6 thé duge doi khoa sau khi da hét han.

Trong trudng thué bao nghi ngo bi 16 khoa bi mat, thué bao can yéu cau thu héi khoa cii va
d6i khda méi dé duy tri gia tri s dung cua ching thu sd.

Ai c6 thé yéu cau déi khéa

Chi d6i tuong ding ky chung thu s6 mai ¢6 quyén yéu cau doi khoda caa ching thur sd do.
Xt ly yéu cau doi khéa

BkavCA/RA tién hanh x&c minh yéu cau doi khoa chirng thu sé nhu trong phan 3.3.

Néu thong tin thué bao khong thay doi, chimg thu s6 méi cia thué bao s& duoc ban hanh
ngay sau khi BkavCA nhan duoc yéu cau ma khéng can cé su hién dién vat ly cua thué
bao tai BkavCA hoac RA.

Théng bao sw tao chirng thw s6 méi cho thué bao

Thong béo vé su tao chimg thu s6 mai cho thué bao gidng mo ta trong phan 4.3.2
Chap nhan chirng thw s6 déi khoa

Tuong tu phan 4.4.1

Coéng b6 chirng thw s6 déi khéa béi CA

Tuong tu phan 4.4.2.

Théng bao déi khéa cho cac déi twong khac

Tuong tu phan 4.4.3.

4.8 Thay déi théng tin chirng thw sé

4.8.1
[ J

4.8.2

4.8.3

4.8.4

Cac tinh huéng thay déi théng tin khac cua chirng thw s6

Khi thong tin ching thu s6 can thay ddi, trir nhitng trudng hop di néu trong 4.6 va 4.7
Yéu cau thay déi chirng thw s6

Xem phan 4.1

Xt ly yéu cau thay déi chirng thw sé

BkavCA hoic RA s& thuc hién nhan dang va xac thuc moi thong tin thué bao duoc yéu cau
trong phan 3.2.

Théng b&o chirng thw s6 méi cho CA

Xem phan 4.3.2
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4.8.5 Chap nhan chirng thw s6 méi dwoc thay doi

e Xemphin4.4.1

4.8.6 Cong bd chirng thw s6 méi thay doi béi CA

e Xem phan 4.4.2

4.8.7 Théng béao cho cac déi twong khac

e Xemphin4.4.3

4.9 Tam dirng va thu héi chirng thw sé

4.9.1 Cac tinh huéng thu hoéi chirng thw s6

e Yéu cau thu hdi chimg thu sé s& duoc xt Iy khi thué bao hay cac ddi twong c6 tham quyén
(BkavCA, RA) yéu cau. Néu chimg thu sb bi thu hoi, thdng tin chimg thu sb bi thu hdi s&
dugc cong bd 1&n danh sach ching thu sb bi thu hdi (CRL) va OCSP. Khi nhan yéu cau
thu hdi tir mot thué bao cho chimg thu sé caa minh, BkavCA s& thu hdi ching thu sé sau
khi xac minh.

e Chung thu sé bi thu hdi trong nhirng truong hop sau:

O

O

Khoa bi mat cta thué bao c6 ching thu s bi 19.

Thoa thuan véi thué bao két thic truée thoi han.

Thong tin trong chimg thu s sai khac so vai thyc té.

Thué bao vi pham thoa thuan da ky vai BkavCA.

Chtg thu s6 ¢6 tén mao danh hozc vi pham quyén s& hitu tri tug.

Nguoi duoc cap chimg thu sb dai dién cho té chic khdng con lam viéc trong to chic
do nira.

Chung thu sé da duoc tao ra khdng tuan theo nhitng thu tuc dugc yéu cau bai quy ché
chirng thuc nay.

Chung thu sé duogc sir dung sai muc dich, véi muc dich bi cdm hoic véi cac muc dich
gay anh huong khong tot toi BkavCA.

e Khi xem xét viéc sir dung chtg thu sé ¢6 gay anh huong khéng tét dén BkavCA hay
khong, BkavCA/RA s& xem xét dya trén nhirng yéu t6 sau:

o

o

S6 luong phan nan nhan duoc.
Muc do tin cay caa théng tin phan nan.
Cac phan nan lién quan nhiéu dén céc yéu t6 phap luat (vi du: lira dao).

C6 phan nan vé thiét hai gay ra do viéc sir dung chimg thu sé cua thué bao.
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4.9.2

4.9.3

49.4

BkavCA s& thu hdi mot chimg thu sb caa quan tri vién khi két thic nhiém vu.

Khi khéa bi mat caa thué bao bi mat/16 hodc nghi ngd bi mat/16, thué bao phai bao ngay
lap tirc cho BkavCA.

Khi BkavCA/Thué bao xac dinh khoéa thué bao bi 16 thi BkavCA sé thuc hién:

o Xac minh véi thué bao veé viéc 16 khoa.

o Thu héi ching thu sé cua thué bao.

o Kiém tra x4c minh anh huéng dén cac thué bao khac (néu co).

Ai c6 thé yéu cau thu héi chirng thw so

Péi vai ching thu sd cua thué bao:

o Thué bao ding ky chimg thu s6 c6 quyén yéu cau thu hoi ching thu sd.

o BkavCA/RA c6 quyén yéu cau thu hoi chimg thu sé ma né da duyét cho thué bao do.
Bo Thong tin va Truyén thong c6 thé yéu cau thu hoi ching thu s6 néu nhu hd so khong
day du.

Tha tuc thu hoéi chirng thw sé

Trudéc khi thu hoi ching thu s6, BkavCA xac thuc yéu cau thu hoi tir thué bao bang cach:

o Sir dung chir ky s6: BkavCA nhan mot thong diép tir thué bao yéu cau thu hoi ching
thu s6, yéu cau thu hoi nay duoc ky bang ching thu sé da duoc cap. Néu chit ky dung,
chtng thu s s& bi thu hdi tu dong.

o Sir dung bd cau hoi xac thuc: néu thué bao tra o1 ding cac cau hoi xac thuc, qué trinh
thu hoi chimg thu s6 s& dugc thuc hién.

Ngoai ra, BkavCA xac thuc bo sung bang cach lién lac véi thué bao dé chic chin rang

chinh thué bao d6 da yéu cau thu hoi ching thu s6. TUy ting hoan canh, viéc lién lac nay

c6 thé théng qua dién thoai, email, thu tin hay thong qua cac phuong tién truyén thdng

khéc.

BkavCA s& xac thuc nhan dang cua quan tri hé thng théng qua xac thuc chit ky sé trudc

khi cho phép thuc hién chirc nang thu hoi.

RA sir dung hé théng quan ly ching thu sé dé chuyén céc yéu cau thu hoi téi BkavCA.

MJdi yéu cau duogc xac thuc qua mot chit ky cua RA.

Th&i han gtri yéu cau thu hoi chirng thw sé

Thué bao s& giri yéu cau thu hoi chimg thu sé ngay lap tic khi phat hiét hay nghi ngo khoa

bi mat bi mat/1o.
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e Quan tri hé théng BkavCA/RA s& gui yéu cau thu hdi chimg thu s6 ngay khi nhan duoc
yéu cau tir thué bao hozic nhan sau khi x4c thuc thong tin phan nan.

4.9.5 The&i gian bat dau xir ly yéu cau thu héi chirng thw sé cia CA
e BkavCA sé xir ly ngay khi nhan duoc yéu cau thu hdi ching thu sb.
4.9.6 Kiém tra trang thai thu hoi

e Ngudi nhan sé& kiém tra théng tin trang thai chimg thu s, théng qua CRL hoic OCSP.
BkavCA duy tri va céng bé dia chi luu trit cho phép ngudi nhan truy nhap cac théng tin vé
trang thai va cac thong tin khac cua chimg thu sé nhu 2.2

4.9.7 Tan suat cong bdé CRL méi

e CRL cho chtng thu s6 cua thué bao dugc cap nhat it nhat mot ngay mot 1an. Ching thu sb
hét han sé& bi loai khoi CRL.

4.9.8 Gi®i han tré cho CRL
e CRL duoc cong bb ngay lap tic sau khi duoc tao ra.
4.9.9 Kiém tra trang thai chirng thw sé trwc tuyén

e Thong tin thu hoi va trang thai ching thu sé dugc cong bd qua trang Web va OCSP nhu
trong 2.2.

4.9.10 Yéu cau kiém tra trang thai thu hoi trwc tuyén

e Ngudi nhan phai kiém tra trang thai cia mot ching thu s6 néu mudn tin tuong. Viéc kiém
tra trang thai chimg thu sé duoc thuc hién théng qua OCSP Responder.

4.9.11 Cac dang théng tin trang thai thu héi khac
e BkavCA khong sir dung dang théng tin trang thai thu hdi nao khac ngoai CRL va OCSP.
4.9.12 Yéu cau dac biét khi khoa CA bi mat hoic 16
e Khi khda bi mat BkavCA bi mat/Io hodc nghi ngd mat/16, BkavCA thuc hién:
o Lap tic b4o cho RootCA vé viéc bi mat/16 hoic nghi ngd mat/lo khoa.
o Tam ding cap phét chizng thu sé cho téi khi ¢ két qua xac minh.
o Thuc hién theo hudng dan cia RootCA néu bi mat/lo khoa.
4.9.13 Cac tinh huéng tam dirng chirng thw sé
e BkavCA khéng cung cap dich vu nay
4.9.14 Ai c6 thé yéu cau tam dirng chirng thw s6
e Khong d6i twong nao cd thé yéu cau tam dirng ching thu sd
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4.9.15 Tha tuc tam dirng chirng thw sé
e Khdng c6 tha tuc tam dirng chimg thu sé
4.9.16 Gi#i han xtr ly tam dirng chirng thw sé

e BkavCA khdng cung cap dich vy tam dirng ching thu s6, khong c6 quy dinh vé giéi han
xtr ly tam dirng ching thu s6.

4.10 Kiém tra trang thai chirng thw s6
4.10.1 Pac diém

e Trang thai cua chung thu sé duoc céng bé qua CRL (Web hoic LDAP) va OCSP
responder

4.10.2 Tinh san sang cua dich vu
e Dich vu trang thai ching thu sé duoc duy tri 24/7. Néu c6 gian doan s& co thong bao trudc
24 gio.
4.10.3 Tuy chon dac biét
e OCSP la dich vu tay chon.
4.11 Cham dirt dich vu cua thué bao
e Két thic thué bao chimg thu s6 ¢6 hiéu lyc trong cac truong hop sau:
o Thué bao di hét han ma khong lam méi.
o Thu héi chimg thu sé xay ra ma khong xin cap mét chimg thu sé méi.
e Thu tuc thu hdi chimg thu sb:
o Tham chiéu muc 4.9.3

4.12 Lwu trir va phuc hoi khéa bi mat cta thué bao

e Hién tai, BkavCA khdng thuc hién viéc Iuu trir khoa bi mat cua thué bao cling nhu cung
cap dich vu phuc hoi khéa. Khoa bi mat duoc bao quan bai chinh thué bao.

e Tuy nhién, co ché nay hoan toan cd thé thay ddi, phu thugc vao yéu cau caa luat phap.
5. Kiém soat, quan ly va van hanh
5.1 Kiém soat an toan, an ninh vat ly

e Bkav thyc hién céac bién phap kiém soat va cac tha tuc kiém soat nham dam bao an ninh
vat 1y cho toan bo hé théng. Pugc thé hién theo cac ndi dung dudi day.
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5.1.1

5.1.2

5.1.3

5.1.4

5.1.5

5.1.6

Vi tri dat va xay dwng hé thong
Hé théng thiét bi BkavCA duoc dit tai hai trung tdm dit liéu cua cong ty Bkav.

Mdi dia diém dit thiét bi dugc trang bi nhiéu I6p bao vé khac nhau: bao vé vat ly vong
ngoai cua toa nha, bao vé khu dat thiét bi, bao vé ta dit thiét bi, bao vé chdng chay n.

Truy cap vat ly

Hé théng BkavCA duoc bao vé nhat bai cac 16p an ninh vat ly, phai vuot qua duoc 16p bao
vé thap trude khi cd thé tiép can duoc 16p bao vé cao hon. Hé thdng camera giam sét hoat
dong 24/7 cho phép ghi lai toan bd cac hoat dong.

o Lo&p bao vé vong ngoai - bao vé toa nha
o Lop bao vé khu dt thiét bi

Viéc truy nhap qua cac 16p duge dugce kiém soat chit chg, chi nhitng ngudi c6 quyén truy
cap méi dugc truy nhap vao cac 16p tuong ung. Cang truy nhap vao cac lop quan ly yéu
cau an ninh cao, sy han ché cang tang.

Tat ca moi truy nhap déu dugc ghi nhan.

Diéu kién vé nguon dién va khéng khi

BkavCA sir dung nguén dién 6n dinh, duoc thuc hién theo:
o Sirdung hé théng UPS.

o Co6 may phat dién du phong, tu dong chuyén tir dién ludi sang dién may phat, hé thong
may phat dién duoc kiém tra bao dudng dinh ky dé dam bao tinh sin sang cao nhat.

BkavCA trang bi hé thong diéu hoa c6 diéu khién chinh xac nhiét do. Hé thdng canh béo
khi nhiét @6 vuot ngudng cho phép.

Chéng nwéc
Hé thdng thiét bi cua BkavCA dugc bd tri han ché tdi da su tiép xdc véi nudc.
Chéng va bao vé trwéc cac nguy co’ vé Itra

Hé thdng thiét bi cua BkavCA dugc bd tri giam thiéu téi da cac nguy co vé lira. BkavCA
¢6 quy dinh vé phong chéng chay no. Cac bién phap phong chéy chira chay va thiét bi
chira chdy duoc chuan bi day du.

Phwong tién lwu trir dir liéu

Phuong tién luu trir dit liéu cia BkavCA dugc bao vé tuong duong véi mic do quan trong
cua dit liéu ma hé thong do6 luu trir.

Phuong tién luu trir dit liéu backup ciing duoc bao vé twong ty nhu hé théng chinh.
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5.1.7 Xt ly rac thai

e Ré&c thai la tai liéu nhay cam, phuong tién luu trix di liéu dugc hay bing cac bién phéap pha
hop trude khi dugc bo di. Bam bao cac thdng tin trén cac rac thai nay khong thé doc dugc.

e Quy trinh xir ly rac thai, tiéu huy thong tin nhay cam:
Huy tai liu gidy
o Budc 1: Chuan bj may huy tai liéu kiéu hay vun
o Budc 2: Huy tai liéu
= Cho tai lidu vao may hiy tai liéu. Tai liéu lan luot duoc cho dén hét. Néu sb

lugng tai liéu nhi€u hon so véi stc chlra ciia may, thi 1ay cdc manh giay da

cit ra khoi mdy trudce khi tiép tuc cho tai liéu vao huy.
o Budc 3: Chia sb gidy vun ra céc ti khac nhau

= LAy mot phan vun gidy tir mdi loai tai liéu va cho chiing vao cac ti khac
nhau.

o Budc 4: Vit bo tai lidu di cit vao ngdy gom rac
Huy tai liéu dién tur
o Céch 1: Xoa tai liéu, ghi d¢ 1én 6 cing nhiéu lan
o Céach 3: Dung bo khir tir 6 cting
o Céch 4: Pha hily 6 ciing bang phuong phap vat 1y
5.1.8 Hé théng dw phong & dia diém khac

e BkavCA thuc hién viéc luu trir dir liéu dy phong tai dia diém du phong. Cac bién phap
Kiém soat an ninh d6i véi hé thong du phong ciing twong ty nhu hé théng chinh.

5.2 Quy trinh kiém soat
5.2.1 Nhirng vai tré dwoc tin twédng

e Nguoi duge tin tuong la nhitng ngudi ¢6 thé truy cap hay diéu khién céc thao tac xac thuc,
ma hoa, lién quan dén:

o Viéc xac minh cac thong tin trong don xin cap ching thur so.

o Viéc chap nhan, loai bo, hay céc xu 1y khac dbi véi don xin cap ching thu sd, yéu cau
thu hoi, 1am méi, hay thong tin dang ky.

o Viéc ban hanh, thu hdi ching thu sb.

o Viéc quan ly thong tin thué bao, théng tin yéu cau tir thué bao.
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e Ngudi dugce tin teéng bao gdm nhung khong gii han cac ddi twong sau:
o Nguoi dimg dau hé thdng.
o Nguoi quan tri hé théng va bo phan quan tri hé théng.
o Ngudi phu trach cap phat chiang thu s6 va bd phan phu trach cap phat ching thu sé.

e Nhimg ngudi duoc tin twong déu duoc xac minh vé nhan than, kha niang dam bao dap tng
y&u cau cong viéc trude khi duoc giao nhiém vu.

5.2.2 S6 lwong ngwdi dwoc yéu cau trén mot nhiém vu

e BkavCA thiét lap cac chinh sach va thu tuc kiém soat dam bao ¢ nhiéu nguoi tin tuéng
thue hién mot ¢éng viéc nhay cam nhu truy cap, diéu khién module phan ciing ma héa, sao
luu key trén HSM.

e Céc chinh sach va tha tuc kiém soat nay cia BkavCA ludn doi hoi ¢6 it nhat 2 nguoi dé
thuc hién cac cong viéc nhay cam.

5.2.3 Nhan dang va xac thwc trong mdi vai tro

e Moi ca nhan trudc khi tré thanh nguoi duoc tin tuong trong hé théng BkavCA dé phai
dugc xa4&¢ minh nhan than, nhan dang va trinh d. Quéa trinh nhan dang duoc trinh bay
trong phan 5.3.1.

e BkavCA dam bao rang cic ca nhan hoan toan duoc tin twong truéc khi thuc hién cac cong
viéc nhay cam.

5.2.4 Nhirng vai tré6 yéu cau phai phan tach nhiém vu
e Céc vai tro can phai c6 sy phan tach nhiém vy, bao gém nhung khéng gigi han:
o Xéc minh thong tin trong don xin c4p ching thu sd,

o Chap nhan, tir chdi hay cac xir ly khac véi don xin cip chimg thu s6, yéu cau thu hdi,
lam m&i chang thu s6

o Ban hanh, thu hdi chimg thu sd.
o Quan ly thdng tin, yéu cau cua thué bao.
5.3 Kiém soat nhan sw

5.3.1 Kha ning chuyén mén, kinh nghiém va cac yéu cau chirng minh sw trong
sach
e Nhitng nguoi tin cady cua BkavCA dugc xac minh dya trén: kha nang va kinh nghiém
chuy&n mdn dap ng cac nhu cau cdng viéc, cac bang ching ching minh su trong sach vé
ly lich.

28



5.3.2

5.3.3

5.3.4

5.3.5

5.3.6

5.3.7

Cac thua tuc kiém tra ly lich, trinh do

Truéc khi bd nhiém nhan vién vao mét nhiém vu can duoce tin tudng, BkavCA kiém tra
cac théng tin sau:

o Kiém tra, xdc minh thong tin theo so yéu Iy lich.
o Xac minh trinh d6 hoc van cao nhat dat duoc.

o Xem xét cac thong tin tién an/tién su (néu ca).
Yéu cau dao tao

BkavCA thuc hién cac chuong trinh dao tao ndi bd cho ddi ngli nhan vién, qua trinh dao
tao dugc thuc hién theo quy trinh, cé ghi lai nhat ky dao tao cho tirng ca nhén.

Chuong trinh huan luyén cia BkavCA huéng téi trach nhiém cu thé caa mdi nhan vién,
noi dung huan luyén bao gom:

o Cac khai niém PKI co ban.

o Trach nhiém cong viéc.

o Céc chinh sach va thu tuc an ninh cua BkavCA.

o Sirdung va van hanh cac thiét bi phan cang va phan mém.

o Xt ly céc sy cd.

o Cac thu tuc duy tri tinh lién tuc cua dich vu khi cé tham hoa.
Tan suat dao tao va dao tao lai

BkavCA duy tri va thuc hién chuong trinh dao tao véi tan suat dao tao va thoi gian dao tao
lai dam bao cac nhan vién déu thanh thao va thuc hién tét cong viéc duoc giao.

Tan suét luan chuyén céng viéc

BkavCA thuc hién chinh sach luan chuyén céan bo trong pham vi noi bo cua minh.
BkavCA khong quy dinh cu thé vé tan suat luan chuyén cong viéc.

Hinh phat dé6i vé&i cac hanh déng khéng dwoc phép

BkavCA thuc hién cac hinh thuc ky luat cac nhan vién c6 nhitng hanh dong khong dugc
phép, vi pham céc chinh séach, thu tuc cua BkavCA. Hinh thtc ky luat c6 thé gom khién
trach, dinh chi cong viéc tam thoi hoac cho thdi viéce, tuy thuoc vao mire @6 nghiém trong
caa vi pham.

Hop déng v&i cac ¢ van doc lap

Trong mét sb truong hop, cac ¢b van doc 1ap co thé dugc thué dé thuc hién mot s cong
viéc can sy tin tuong cia BkavCA. Nhirng ngudi nay ciing phai tudn theo cac tiéu chuan
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5.3.8

an ninh nhu nhan vién cia BkavCA. Néu céc ¢ van khong dap Gmg du cac tiéu chi trong
5.3.2, ho chi dugc phép thuc hién cdng viéc khi c6 su gidm sat cua nguoi duoc tin tuong
cua BkavCA.

Cung cap tai liéu cho nhan vién

BkavCA cung cip cac tai liéu can thiét cho nhan vién, dam bao c&c nhan vién c6 thé thyc
hién tét cong viéc véi céc tai lidu dugc cung cap.

5.4 Céac quy trinh ghi nhat ky hé théng

5.4.1

Cac loai sw kién dwoc ghi lai

BkavCA ghi nhat ky (log) cac su kién sau, viéc ghi log dugc thuc hién tu dong hay va thu
cbng tuy vao tung truong hop:

o Céc sy kién vong doi chimg thu sb:
= Ping ky, 1am méi, d6i khoa, thay doi, va thu hdi chimg thu sb.
= Két qua khi xir 1y nhitng yéu cau.
= Tao khoa va ban hanh chung thu s, CRL.
o Céc sy kién lién quan dén an ninh:
= Truy cap hé thdng (thanh céng/khdng thanh cong).
= Hanh dong doc, ghi hodc x0a cac file, ban ghi an ninh nhay cam.
= Ho so an ninh bi thay d6i
» Sucdhé théng va nhitng hi¢n tugng bat thuong.
= Hoat dong cua tuong lura, router.
= Thiét bi giam sat vao ra.
MJi ban ghi nhat ky gom céc thdng tin sau:
o Thoi gian cua ban ghi
o Thu ty caa ban ghi (d6i vai ban ghi duoc tao tu dong).
o Dbi tugng tao ra ban ghi
o Loai ban ghi
RA ghi lai cic thong tin dang ky bao gom:
o Loai tai liéu nhan dang dugc nguoi dang ky dua ra.
o Théng tin dinh danh nhu: s6 chirng minh thu, s6 ho chiéu. ..

o Noi luu trir c&¢ ban sao don dang ky va tai liéu nhan dang.
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5.4.2

o TénRA tiép nhan don
Tan suat xr ly nhat ky

Nhat ky kiém tra duoc kiém tra, xtr Iy hang tuan va khi c6 su kién khdng binh thuong xay
ra.

e Tong két nhat ky duoc tai liéu hoa bang van ban.

5.4.3

5.4.4

5.4.5

5.4.6

5.4.7

5.4.8

Th&i han gitr lai cac nhat ky

Nhat ky s& duoc gitr tai hé théng it nhat 2 thang sau khi xt 1y va sau d6 dugc chuyén sang
khu vuc luu trir (phan 5.5.2).

Bao vé cac nhat ky

Nhat ky duoc bao vé véi trude cac hanh dong xem, thay ddi, x6a hay cac tac dong khac ma
khong dugc phép.

Cac tha tuc dw phong nhat ky kiém toan

Nhat ky duoc backup theo ché do backup chung cua BkavCA.

Hé thong ghi nhat ky

Cac log tng dung, hé diéu hanh va mang duoc ghi lai tu dong

Mot s log duoc ghi bang tay boi nhan vién.

Chi tiét v& noi luu nhat ky va co ché luu duoc md ta trong Phuong an k§ thuat.

Thoéng bao cho déi twong gay ra sw kién

Khi mét sy kién duoc ghi nhat ky, khong co thong bao cho dbi twong gay ra su kién do.
DPanh gia hé théng

Dir liéu nhat ky s& duoc dua vao phan tich, két qua phan tich s& cho biét cac nguy co tiém
tang trong hé thong, tir 46 c6 phuong an khac phuc.

5.5 Lwu trir cac ban ghi

5.5.1

5.5.2

Cac loai ban ghi dwoc lwu triv

o Moi dit liéu nhat ky trong phan 5.4

o Thong tin don xin cap ching thu sb.

o Cac thdng tin b6 sung cia don xin cap ching thu so.

o Thong tin vong doi ching thu sé nhu: thu hdi, d6i khoa, lam mai. ..
Th&i han gitr lai cac lwu triv

Thoi gian luu trit cac ban ghi it nhat 12 5 nam.
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5.5.3

5.5.4

5.5.5

5.5.6

5.5.7

Bao vé lwu triv

Hé thong luu dir liéu luu trir dugc bao vé dé chi nhitng ngudi duoc phép méi cé thé truy
nhap. Dit liéu luu trit dugc bao vé theo cac phuong phap can thiét, chéng lai viéc xem,
thay d6i, x6a hay cac thao tac khac khong duoc cho phép. Hé théng chia dix liu luu trit va
tng dung xu 1y dit lidu luu trir duoge duy tri dé dam bao dir liéu luu trir c6 thé duoc truy
nhap trong khoang thoi gian dugc quy dinh trong quy ché chang thuc nay.

Cac thu tuc sao lwu lwu triv

Dit liéu luu trit duoc backup theo ché do backup chung cua BkavCA.

Nhan th&i gian cua cac ban ghi

Chung thu s6, CRL chira thong tin thoi gian, ngay thang. Thong thoi gian khéng can dwoc
ma hoa.

Hé théng lwu triv

Hé thong luu trit cua BkavCA 14 tap trung, trir trudng hop khach hang doanh nghiép véi
vai tro la RA.

Tha tuc lay va kiém tra thong tin lwu triv
Chi nhiing nguoi duoc cap quyén méi dugc phép truy nhap téi thong tin luu trit.

Thong tin luu trit s& duoc kiém tra tinh toan ven khi duoc 1y ra.

5.6 Thay déi khéa

Truéc khi ching thu s6 cia CA hét han, theo quy dinh, BkavCA s& xin cip mot chimg thu
s6 mai cho CA cua minh va sir dung ching thu s6 méi dé ban hanh chimg thu s cho cac
thué bao.

Trong giai doan nay, chimg thu sé6 do BkavCA ban hanh cé thoi gian sir dung khéng qué
thoi gian str dung chimg thu sé cia BkavCA duogc dung dé ky 1én no.

Cap khoa cua BkavCA s€ khong dugc s dung qud thoi gian cé hiéu luc caa né duoc quy

dinh trong quy ché nay. Chimg thu sé cua BkavCA c6 thé duoc gia han (d6i khoa) khi

truéc khi cap khoa cii hét han.

Trudc khi hét han ching thu sé cua BkavCA, céc thi tuc duoc ban hanh cho phép chuyén

tiép (changeover) tir cap khoa cii sang cip khda mai cho céc thuc thé thudc pham vi quan

ly cia BkavCA. Qué trinh chuyén tiép khoa cua BkavCA dam bao rang:

o BkavCA chi ban hanh chimg thu sé6 méi cho thué bao trudc thoi diém nhét dinh so véi
ngay hét han cap khoa. Thoi diém nay la thoi diém tam ding ban hanh chimg thu sé,
do phap luat quy dinh.
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o Khi nhan duoc yéu cau ban hanh ching thu sé sau thoi diém tam dung ban hanh
chang thu sé trén, BkavCA sir dung cip khda méi dé ban hanh chimg thu sb cho thué
bao

CA tiép tuc ky Ién CRL bang cip khoa cii dén khi ndo hét han toan bo ching thu sé dugc
ban hanh bai cédp khoa ci.

5.7 X ly sw ¢, tham hoa va phuc hoi

5.7.1

5.7.2

5.7.3

5.7.4

Cac thu tuc kiém soat sw c6 va tham hoa

Céc thong tin sau dugce backup dé phong c6 su ¢b va tham hoa: dit liéu vé don xin cip
chang thu s, dir liéu nhat ky, va cac ban ghi ching thu sb dugc tao ra.

Khi ¢c6 su ¢b, cac dir liéu duoc phuc hoi theo céc thi tuc da co.
Sw c6 vé may tinh, phan mém va div liéu

Khi c6 cac sy ¢b vé may tinh, phan mém va dir liéu, céc thu tuc xu Iy su ¢d dugc thuc
hién. Mdi su cb s& c6 cac quy trinh xir Iy khac nhau. Néu su ¢6 nghiém trong, cac thu tuc
phuc hdi s& duoc thuc hién

Tha tuc xtr ly khi khéa bi mat bi lam mat/16

Khi khoa bi mat cia BkavCA nghi ngd bi mat/ls, BkavCA sé& thuc hién tha tuc xir Iy khi
khoa bi 16. Doi xt Iy su ¢b ninh cua BkavCA - BkavCA Security Incident Response Team
(BSIRT) chiu trach nhiém diéu phéi thuc hién cac budc trong thu tuc nay. BSIRT bao gom
nguoi dung dau BkavCA, ngudi phu trach ki thuat va nguoi phu trach cp phat chang thu

$6.
Néu chimg thu s6 cia BkavCA bi thu hdi, cac thu tuc sau s& dugc thyuc hién:
o Trang thai thu hoi chimg thu s6 cia BkavCA sé& duoc cong bé boi RootCA.

o BkavCA cé ging thong bao cho toan bo ngudi nhan trong hé théng BkavCA dung sir
dung cac chimg thu s6 do BkavCA ban hanh.

o BkavCA xin cap chung thu sé méi tir RootCA va ban hanh ching thu s6 cho cac thué
bao ciia minh dé ho tiép tuc st dung.

Kha ning phuc héi hoat dong sau tham hoa

BkavCA thuc hién cac ké hoach du phong, dam bao hoat dong lién tuc ké ca c6 tham hoa.
Ké hoach nay dugc xay dung thanh cac BCP (Business Continuity Planning). Cac BCP
nay duoc kiém tra, thir nghiém va xem xét dinh ky.

BkavCA c6 kha ning phuc hdi nhitng hoat dong quan trong trong vong 24 gio sau khi mot
tham hoa xay ra. it nhat cac hoat dong sau s& duoc phuc hoi:
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(@]

(@]

o

Ban hanh chimng thu sb.
Thu hdi chimg thu sd.

Cong bé thdng tin thu hdi ching thu sb.

e Co s6 dit liéu cua BkavCA phuc hdi tham hoa s& duoc déng bo véi co sé dit liéu chinh
trong thoi gian phi hop, it nhat 1a mot ngay mot lan dong bo.

e Ké hoach phuc hoi cia BkavCA duoc thiét ké c6 kha niang phuc hdi hoat dong toan bo hé
théng trong vong mét tuan.

e BkavCA dy phong céc thiét bi phan citng va phan mém cung cap dich vu. Khda bi mat cua
BkavCA ciing duoc dy phong va duy tri phuc vu cho muc dich phuc hdi hé théng nhu
phan 6.2.4.

5.8 Dirng hoat dong

e Khi khong con hoat dong, BkavCA hoic RA dung moi bién phap ¢ ging théng bao cho
thué bao, ngudi nhan va cac ddi twong trudc khi ding hoat dong. BkavCA, RA s& c6 ké
hoach két thic nham giam thiéu thiét hai nhat cho khach hang. BkavCA thuc hién ké
hoach két thic nhu sau:

O

Chuan bj théng bao cho cac thanh vién bi anh huong (thué bao, ngudi nhan va RA néu
can).

Chiu chi phi cho céac théng bao.

Bao quan di liéu luu trix va ban ghi ciia CA trong thoi gian dugc quy dinh bai quy ché
nay.

Tiép tuc dich vu hd trg thué bao va khach hang t6i khi cac chimg thu sé do BkavCA
ban hanh hét han.

Tiép tuc dich vu thu hdi nhu ban hanh CRL va duy tri OCSP téi khi c4c ching thu s6
do BkavCA ban hanh hét han.

Thu hoi ching thu sb ciia thué bao néu can thiét.

C6 chinh séch tra lai tién cho thué bao bi thu hdi ching thu s6 néu chimg thu sb caa ho
chua hét han, chua bi thu hoi nhung phai thu hdi do ké hoach dirng hoat dong. Trong
truong hop c6 thé, BkavCA thoa thuan ciing thué bao bi thu hoi chimg thu sé vé viéc
thué bao chuyén sang st dung dich vu tai nha cung cap dich vu khéc, chi phi va cac
tha tuc can thiét s& do BkavCA dam nhiém.

Thuc hién céc tha tuc chuan bi trudc khi chuyén céc dich vu chitng thuc sang cho CA
khac.
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6. Dam bao an toan an ninh ve ky thuat

6.1 Tao va phan phdi cap khéa

6.1.1 Tao cap khoéa

e Cip khéa cho BkavCA duoc sinh ra trong thiét bi phan cting dat chuan FIPS 140-2 level 3.

6.1.2

Quy trinh sinh khoa Thué bao:

Thué bao hoan thanh don ding ky chimg thu sé va cung cap tai liéu x4c minh théng
tin da ké khai.
Cap khoa cua thué bao dugc tao bén phia thué bao hoic trén USB Token dat tiéu
chuan theo quy dinh, trong trudng hop thué bao cé thoa thuan cho phép tao khoa
phia BkavCA

Cép khoa thué bao duogc tao trong thiét bi dat tiéu chuan theo quy dinh
Cép khoa duogc tao bdi thuat toan RSA voi1 do dai khoa 1a 1024/2048 bit.
Gui khéa cong khai tryc tiép cho BkavCA hodc thong qua RA

Chung minh quyén sé hitu va tinh duy nhét ciia khoa bi mat tuong tng véi khoa

cong khai vura gtri theo 3.2.1.

Gwri khoéa bi mat cho thué bao

Hé théng phan phdi khoa cho thué bao cua BkavCA dam bao su toan ven va bao mat caa
cap khoa.

C4c giai phap phan phoi khoa cia BkavCA nhu sau:

o

Truong hop cip khoa duogc tao & phia thué bao: khéng can phai gui khoa bi mat cho
thué bao.

Truong hop cap khoa dugc tao trén BkavCA: Khoa bi mat dugc luu trong USB Token.
BkavCA chiu trach nhiém va dam bao giao USB Token va mat khau sir dung dén tan
tay thué bao mot cach an toan theo quy trinh chuyén giao khda bi mat:

Mat khau sir dung cho USB Token duoc tao ngau nhién cho ting thué bao.

USB Token va mat khau sir dung duoc dong géi va niém phong trong phong bi caa
BkavCA.

Bkav cung cap dich vu chuyén USB Token dén tan noi cho thué bao théng qua dich
vu chuyén phéat cia Bkav hoic ddi tac.
Thué bao chi ky vao bién ban giao nhan khi USB Token va mat khau str dung nam

trong phong bi van con niém phong.
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6.1.3

Gwri khéa cong khai cho BkavCA

e Khoa cong khai duoc thué bao gui cho BkavCA thong qua thong diép dang PKCS#10.

6.1.4

Néu cip khoa duoc tao bén phia BkavCA, viéc giri khda cho CA 1a khdng can thiét.

Gwri khoa cong khai cua BkavCA cho ngwei nhan

e Ngudi nhan cé thé tai vé khoa cong khai cia BkavCA va RootCA tir trang Web cua

6.1.5

6.1.6

6.1.7

6.2
6.2.1

6.2.2

6.2.3

BkavCA.

Viéc giri khoa nay ciing théng qua mot phién SSL dé dam bao an ninh.

Do dai khéa

BkavCA chi chap nhan cap khoa co d6 dai tdi thiéu twong duong 1024 bit RSA cho céc
chung thu so.

Cac tham sé sinh khéa céng khai va kiém tra chat lwong

Qua trinh sinh khoa cong khai tuan theo chuan PKCS #1, dap tng theo cac tiéu chuan
trong Thong tu s6 6/2015/TT-BTTTT ban hanh ngay 23 thang 3 nam 2015.

Muc dich sir dung khéa (trwwo'ng Key Usage cua X.509 v3)
Xem phan 7.1.2.1.

Kiém soat va bao vé khéa bi mat

Tiéu chuan module ma héa

BkavCA sir dung thiét bi ma hoa phan cang chuyén dung (Hardware Security Module) dé
Iuu trit khda bi mat cua BkavCA. Thiét bi HSM cia BkavCA dap ung chuan chuan FIPS
140-2 level 3.

Co’ ché kiém soat khoa bi mat

Co ché kiém soat khoa bi mat dugc BkavCA sir dung 13 co ché chia s¢é ma. Co ché nay
tach dir liéu kich hoat khda bi mat thanh N phan khac nhau, cac phan nay dugc gitr boi cac
d6i twong khéac nhau.

Vé6i mdi chirc ning nhat dinh, can ¢ M phan (M nhé hon hodc bang N) ma chia s¢ dé kich
hoat chirg nang do.

Tai BkavCA, N = 4;
Lwu gilr ngoai khéa bi mat cua thué bao

Luu giir ngoai khoa bi mat (key escrow) cua thué bao duoc trinh bay trong phan 4.12.
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6.2.4

6.2.5

6.2.6

6.2.7

6.2.8

Dw phong khéa bi mat

BkavCA sé& du phong (backup) khda bi mat caa minh dé dé phong tham hoa va truc tric
thiét bi. Khoa bi mat cua BkavCA duoc luu trit du phong trong cac thiét bi HSM.

BkavCA khong du phong khéa bi mat cho RA. Khda bi mat caa thué bao dugc du phong
nhu 6.2.3. Khoa bi mat dugc luu trit trong céc thiét bi nhu USB Token s& khong dugc du
phong.

Lwu trir khéa bi mat

Sau khi chimg thu s6 ciia BkavCA hét han, cip khoa twong @ng van duoc luu trix (archive)
an toan véi thoi han it nhat 5 nam trong HSM. Nhitng cip khoa d6 s& khong con duogc sir
dung cho bat ky hoat dong cua BkavCA .

BkavCA khong luu trir khoa bi mat cua RA, caa thué bao khi khéng c6 yéu cau caa phép
luat.

Chuyén khéa bi mat vao/ra HSM

BkavCA giir khoa trén mot HSM va mot ban sao khoa dé dy phong phuc vu cho truong
hop phuc hdi hé théng trén mét HSM khac. Khoa bi mat s& duoc ma hoa trong qué trinh
chuyén giita 2 HSM.

Lwu trir khéa bi mat trong HSM

BkavCA gitr khoa bi mat trong cac HSM, khéa bi mat duoc Iuu trong dang dugc méa hoa.
Phwong thirc kich hoat khéa bi mat

Céc thanh vién BkavCA sé& c6 cac bién phap bao vé kich hoat khéa bi mat phu hop, cu thé:

o Dbi véi thué bao: khoda bi mat dugc luu trong USB token, viéc kich hoat khda bi mat
yéu cau mat khau bao vé. Khi khong sir dung, khoa bi mat ton tai ¢ dang ma héa.

o Dbi voi quan tri hé thbng BkavCA/RA: khda bi mat dugc luu trong USB token, viéc
kich hoat khda bi mat yéu cau mat khau bao vé. Khi khéng st dung, khda bi mat tén
tai & dang méa hoa.

o Dbi voi RA: khéa bi mat dugc luu trong USB token, viéc kich hoat khoa bi mat yéu
cau mat khau bao vé va phai x4c thuc duoc it nhat 2 nguoi quan tri. Khi khong sir
dung, khoa bi mat tén tai & dang ma hoa.

o Dbi véi BkavCA: str dung HSM dé luu trir khda bi mat, viéc kich hoat khda bi mat yéu
cau cac ma chia sé theo co ché chia sé ma trong 6.2.2.
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6.2.9 Phwong phap ngwng kich hoat khoa bi méat

Khéa bi mat cua BkavCA/RA bi ngung kich hoat khi khéng chtra trong Token Reader
(HSM). RA cuia BkavCA duoc yéu cau phai dang xuat khoi hé théng khi roi chd 1am viéc.

Khoa bi mat caa quan tri hé thdng, cua RA va caa thué bao c6 thé bi ngung kich hoat sau
mdi nhiém vy, sau khi dang xuat hé thong hoac sau khi loai b6 USB Token khoi may tinh.
Trong moi truong hop, thué bao phai c6 nghia vu thuc hién cac bién phap bao vé khoa bi
mat cua minh.

6.2.10 Phwong phap huay bé khéa bi mat

Viéc x6a khda bi mat duoc thuc hién theo phuong phap an toan, dam bao khong thé phuc
hoi lai khoa da xoa.
Khoa bi mat luu trén USB token dugc x6a bang phan mém quan tri USB token

Khda bi mat luu trén HSM duoc x6a bang ching nang x6a khoa cia HSM

Céc hoat dong huy bo khoa bi mat dugc ghi nhat ky.

6.2.11 Panh gia module ma héa

6.3
6.3.1

6.3.2

Xem phan 6.2.1

Cac van dé khac lién quan dén quan ly cap khéa

Lwu trir khéa céng khai

BkavCA sg luu trir khda céng khai cua minh, caa RA va toan bo thué bao.

The&i han str dung chirng thw sé va th&i han sir dung cip khoa

Thoi han sir dung cua ching thu sé s& két thic khi chimg thu sé d6 hét han hoac bj thu hoi.

Thoi han sir dung cip khoa cua thué bao giéng nhu thoi han st dung cua chimg thu sd,
ngoai trir chirc ning giai ma va kiém tra chir ky sau khi chtng thu sb hét han.

BkavCA khong ban hanh céc chimg thu sé ¢6 thoi han sir dung vuot qué thoi han sir dung
chang thu sé cua CA.

Chung thu s6 ma BkavCA cung cap cho thué bao tly thudc vao thoa thuan véi thué bao,
thong thuong 1a 1 nam. Ching thu s ciing ¢ thé kéo dai dén 2 nam hodc hon véi céc
diéu kién sau:

o Thué bao dugc yéu cau thuc hién lai cac tha tuc xac thuc it nhat 12 thang mot lan
(phan 3.2.3).

o Thué bao phai chitng minh quyén sé hitu khéa bi mat it nhat 12 thang mot lan.
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6.4
6.4.1

6.4.2

6.4.3

Néu diéu kién trén khong duoc thuc hién, BkavCA s& ty dong thu hdi chimg thu sé thué
bao.

Kich hoat dir liéu
Tao va cai dat dir liéu kich hoat

Dt liéu kich hoat khéa bi mat cua BkavCA duoc chia thanh cac ma chia sé, cac ma chia sé
nay duoc tao theo cac yéu cau trong phan 6.2.2 va tuan theo cac tha tuc caa nghi I& sinh
khoa. Qua trinh tao va phan phéi ma chia sé¢ duoc ghi nhat ky.

Mat khau dé bao vé kich hoat khoa bi mat dugc dit theo nguyén tic mat khau manh:
o COitnhat 9 ky tu.

o Chua tir 3 trong 4 loai ky tu sau: chir hoa (A, B, C...), chit thuong (a, b, ¢), chix s6 (0,
1,2...)vacacky hiéu (1, @, $...)

o Khdng chira tat ca hoac mot phan tén tai khoan nguoi dung twong tng.
Bao vé dir liéu kich hoat

Nguoi gitr mé chia sé caa BkavCA duoc yéu cau bao vé an toan ma chia sé caa ho. Nhitng
ngudi nay phai ky mot thoa thuan véi BkavCA vé viéc dam bao trach nhiém trong viéc
bao vé ma chia s¢ ma ho gitr.

RA va quan tri hé théng duoc yéu cau phai gitr khoa bi mat & dang ma hda sir dung mat
khau bao vé va chon “high security” cho trinh duyét khi st dung.

Thué bao cua BkavCA dugc yéu cau luu trir khoa bi mat dudi dang ma hoa st dung USB
Token va mat khau bao vé.

Céac van dé khac cua div liéu kich hoat

6.4.3.1 Truyén, gtvi div liéu kich hoat

Dir liéu kich hoat khi duoc truyén, gui di sé duoc bao vé chong lai viéc mat, 19, truy nhap
khong dugc phép.

6.4.3.2 Huy bé dir liéu kich hoat

6.5

Sau khi hét han str dung duoc quy dinh trong phan 5.5.2, BkavCA s& loai bo dit liéu kich
hoat khda bi mat bing cach ghi dé va/hodc hay bo vat Iy.

Kiém soat an ninh may tinh

Hé théng BkavCA duoc van hanh trén hé théng dam bao an ninh theo cac chinh sach cua
BkavCA
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6.5.1

6.5.2

6.6
6.6.1

6.6.2

6.6.3

Cac yéu cau an ninh hé thong may tinh

BkavCA dam bao rang cac may chu cai dat hé théng CA va dit liéu duoc bao vé trudc cac
truy nhap khong duoc phép. BkavCA gigi han quyén truy nhap téi CA server theo vai tro
cua quan tri. Trén cac may cha cai dit hé thdng CA, khéng cé (ng dung nao khac duogc cai
dat thém.

Hé théng mang cua BkavCA duoc cach ly véi cac thanh phan khac, bao vé khoi su truy
cap bat hop phap. Su cach ly nay duoc thuc hién bang hé thong tuong lia da 16p. Lép
tuong lira bén ngoai bao vé ca hé thong khoi cac truy nhap tir ngoai. Lép tuong lira bén
trong cach ly céc server

CA ra khoi hé théng mang chung cua BkavCA. Cac quan tri vién cia BkavCA chi truy
nhap va quan tri hé théng théng qua mot sé giéi han cac may tinh quan tri dwgc xac dinh
san.

BkavCA yéu cau sir dung mat khau theo cac tiéu chi trong phan 6.4.1, mat khau dugc dinh
ky duoc thay doi.

Viéc truy nhap tryuc tiép dir liéu cua CA chi dugc gidi han cho nhitng nguoi ¢ quyén va
nhiép vu phu hep.

Panh gia an ninh cta hé théng may tinh

Hé thdng may chu cung cap dich vu cia BkavCA dang hoat dong theo chuan 1SO 27001,
va duoc danh gia dinh ky 6 thang mot lan.

Kiém soat an ninh quy trinh sir dung
Giam sat trién khai trién khai hé théng

Céac tng dung duoc phét trién va trién khai sir dung trong BkavCA tuan theo cé4c tiéu
chuan thiét ké, phat trién va trién khai phan mém cua BkavCA. BkavCA ciing cung cap
phan mém cho cac RA.

Phan mém duoc BkavCA phat trién s& duoc ky sé d¢am bao trong qua trinh phan phdi
khong bi thay doi noi dung hoic phién ban. Chit ky trén phan mém s& duogc kiém tra khi
phén mém duoc cai dat.

Giam sat quan ly an ninh

BkavCA c6 cac tha tuc va bién phéap kiém soat an ninh trong qua trinh thiét 1ap hé thong.
Céc thu tuc va bién phap nay tuan theo tiéu chuan quan Iy an ninh théng tin 1SO 27001.
Giam sat an ninh vong doi

BkavCA khong quy dinh cu thé quy trinh giam sat an ninh vong doi phét trién, trién khai

va van hanh hé théng cung cap dich vu cua BkavCA.
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6.7 Giam sat an ninh hé thong mang
e Hé théng BkavCA thuc hién c4c chirc ning trong ving mang dam bao an ninh. Moi théng
tin nhay cam s& duoc ma héa va ky sb.
7.Dinh dang chirng thw s6, danh sach thu hoi chirng thw s6
(CRL), giao thirc kiém tra trang thai chirng thw sé trwc tuyén
(OCSP)
7.1 Pinh dang cta chirng thw sé

e Chung thu s do BkavCA ban hanh tuan theo chuan ITU-T X.509 va cac quy dinh cua
RFC 5280. Téi thiéu, chimg thu s6 do BkavCA ban hanh cé cac trudng va gié tri theo
bang dudi day.

Truwong Gia tri/Y nghia

Gia tri 12 duy nhét ddi véi mdi chung thu sé6 do BkavCA ban

Serial Number
1l N hanh

Pinh danh (OID) cia thuat toan dugc s dung dé ky 1én ching

Signature Algorithm p \
thu s6 (xem phan 7.1.3)

Issuer DN Xem phan 7.1.4

Valid From Thoi diém bat dau ching thu s ¢6 hiéu luc, theo gio UTC
Valid To Thoi diém hét hiéu luc cta chimg thu sd, theo gio UTC
Subject DN Xem phan 7.1.4

Subject Public key Khoéa cong khai, dugc ma hoa phu hop véi RFC 5280
Signature Chir ky cua BkavCA, dugc ma héa phu hop voi RFC 5280

7.1.1 Phién ban
e Chimg thu s6 do BkavCA ban hanh theo X.509 Version 3.
7.1.2 Trwéong mé réng

e BkavCA ban hanh chimg thu s6 X.509 phién ban 3 véi phan mo rong duoc quy dinh tir
7.1.2dén 7.1.2.8.
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7.1.2.1 Key Usage

e Chung thu sé X.509 phién ban 3 duoc ban hanh theo RFC 5280. Phan mé rong KeyUsage
trong chimg thu s6 theo bang sau.

e Chung thu s6 do BkavCA ban hanh c6 st dung truong KeyUsage

Chiing thwr s6
ca nhan thudc | Ching thwsé | Ching thu so ky
Bit co quan, to Web Server ma phin mém
chirc va ca (SSL) (CodeSigning)
nhan.
0 | digitalSignature Co Co Co
1 | nonRepudiation Co Co Co
2 | keyEncipherment Co Co Khong
3 | dataEncipherment Khdng Khéng Khdng
4 | keyAgreement Khdng Khéng Khdng
5 | keyCertSign Khéng Khéng Khdng
6 | CRLSign Khéng Khéng Khdng
7 | encipherOnly Khéng Khéng Khdng
8 | decipherOnly Khéng Khéng Khdng

7.1.2.2 Certificate policies

e Chung thu s6 do BkavCA ban hanh khong cé trudng ma rong nay.
7.1.2.3 Subject Alternative Name

e Phan mo rong subjectAltName cua chimg thu sé duoc gan gia tri theo RFC 5280.
7.1.2.4 Basic Constraints

e Phan mo rong Basic Constraints cua chimg thu sé duoc gén gia tri theo RFC 5280.
7.1.2.5 Extended Key Usage

e Trudng mo rong ExtendedKeyUsage trong chimg thu sé duoc cdu hinh vai gid tri thé hién
muc dich sir dung cta chimg thu s6, chi tiét biéu dién trong bang dudi day.
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Chung thu s6 cua Chung thu s6 ky s6 cua Chung thu ) ky ph?m
ca nhan Server mém
ServerAuth Khdng Co Khéng
ClientAuth Co Co Khéng
CodeSigning Khdng Khéng Co
EmailProtection | Co Khéng Khéng
TimeStamping Khdng Khéng Khéng

7.1.2.6 CRL Distribution Points

e Chung thu s6 do BkavCA ban hanh truong c6 mé rong cRLDistributionPoints chira URL
vi tri ma nguoi nhan cé thé lay duoc CRL dé kiém tra trang thai ciia chung thu sé.

7.1.2.7 Authority Key ldentifier

e Gia tri cia truong nay la dinh danh chimg thu sé cua BkavCA, gid tri nay triing véi truong
Subject Key Identifier trong ching thu cia BkiCA do Root CA ban hanh.

7.1.2.8 Subject Key Identifier
e Giatri dinh danh chimg thu s6 do BkavCA ban hanh.
7.1.3 Cac thuat toan ky
e BkavCA ky lén cac ching thu sd, sir dung mot trong c4c thuat toan sau:

o sha-1WithRSAEncryption OBJECT IDENTIFIER := {iso(1) member-body(2)
us(840) rsadsi(113549) pkecs(1) pkes-1(1) 5}

o sha256withRSAEncryption OBJECT IDENTIFIER := {iso(1) member-body(2)
us(840) rsadsi(113549) pkcs(1) pkes-1(1) 11}

e Thu tuc ky chimg thu sé 4p dung lugc dd RSASSA-PSS dugc quy dinh trong PKCS #1
phién ban 2.1

e Phién ban cua BkavCA ho tro sir dung thuat toan ma hoa SHA-256, SHA-384 va SHA-512
trong chimg thu so.

7.1.4 Khuén dang tén

e BkavCA ban hanh chtng thu sé véi truong Issuer va Subject Distinguished Name mé ta
trong phan 3.1.1. Ngoai ra, ching thu sé thuong c6 thém truong Organiztional Unit.
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7.1.5 Rang budc tén

e BkavCA khéng quy dinh cu thé cac rang budc cho viéc dit tén.

7.1.6 Dinh danh chinh sach va quy ché chirng thw s6

e Chung thu s6 do BkavCA ban hanh khong cé trudng ma rong nay.

7.1.7 Str dung rang buéc mé réng chinh sach chirng thw sé

e BkavCA khéng quy dinh cac rang budc st dung truéng ma rong chinh sach ching thu sé.

7.1.8 Cu phap va ngir nghia cua chinh sach phan loai

e BkavCA ban hanh chimg thu sé tuan theo cac quy dinh trong quy ché ching thuc nay va

cac thoa thuan véi thué bao, thoa thuan vai nguoi nhan lién quan.

7.1.9 Xt ly ngir nghia cta cac trwdng mé rong chinh sach chirng thw sé

e BkavCA khong quy dinh vé xt Iy ngit nghia truong ma rong chinh sach ching thu.

7.2 Dinh dang danh sach thu héi chirng thw s6 (CRL)

e CRL do BkavCA cong b tuan theo chuan ITU-T X.509 va cac quy dinh cia RFC 5280.
Téi thiéu, CRL do BkavCA cong b co cac truong va gia tri theo bang dudi day.

Trwong Gia tri
Version Xem phan 7.2.1
Thuat toan dugc dung dé ky CRL.
Signture v ) o ) ‘
Algorithm BkavCA st dung mot trong bon ham bam an toan: SHA-1, SHA-256,
SHA-384, SHA-512.
Issuer Thue thé ky va ban hanh CRL — BkavCA.

Effective Date

Ngay c6 hiéu luc ciia CRL.

Next Update

Thoi gian ma CRL tiép theo s& duogc cdng bd. Viéc cong bd CRL tuan

theo cac yéu cau trong phan 4.4.7

Revoked
Certificates

Danh sach cac ching thu sb bi thu hdi, bao gdm Serial Number ctia cic
chtng thu s6 bi thu hdi va ngay thu hoi.

7.2.1 Phién ban

e BkavCA ban hanh X.509 Version 2 CRL.
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7.2.2 CRL va cac trrong me rong cua CRL
e CRL do BkavCA ban hanh khong c6 quy dinh vé cac truong mé rong.

7.3 Dinh dang giao thirc kiém tra trang thai chirng thw sé trwc tuyén
(OCSP)

e OCSP Ia giao thirc cho phép ldy thong tin cap nhat vé trang thai thu hdi caa mét ching thu
s6 cu thé. Dich vu OCSP (OCSP Responder) tuan theo RFC 2560.

7.3.1 Phién ban
e BkavCA cung cép dich vu OCSP Version 1 theo RFC 2560.
7.3.2 Phan mé réng OCSP
e Khong quy dinh.
8. Kiém dinh tinh tuan thu va cac danh gia khac

e Viéc kiém toan ky thuat cac hoat dong BkavCA duoc thyc hién dinh ky hang nim hoic
theo yéu cau tir ROOtCA.

e Ngoai cac kiém toan ky thuat trén, BkavCA c6 thé thuc hién nhiing kiém toan k§ thuat
khac dé dam bao tinh tin cay cua BkavCA. Cac kiém toan k¥ thuat do cé thé duoc thuc
hién bdi mot don vi bén ngoai.

8.1 Tan suat va cac tinh huéng kiém tra ky thuat

e Kiém toan ki thuat duoc thuc hién it nhat mot nam mat 1an, phi ton thudc vé phia bi kiém
toan.

8.2 Pon vi, ngwoi thuc hién kiém tra ky thuat

e Nguoi thuc hién kiém toan ky thuat duoc chi dinh boi RootCA dé thuc hién céc cudc kiém
toan ky thuat BkavCA.

e Kiém toan ky thuat duoc thuc hién boi nhitng ngudi khong phu thudc vao BkavCA.
8.3 Cac noi dung kiém tra ky thuat

e Cac linh vuc duoc kiém toan ky thuat bao gom: ha tang hé théng, cac quy trinh quan ly
khoa, quy trinh van han hé théng va cac noi dung khéc theo yéu cau khéac cia don vi kiém
toan ky thuat.

8.4 Xt ly khi phat hién sai sot
e Sau khi c6 bao céo kiém toan ky thuat, BkavCA s& lam viéc véi RootCA vé nhitng noi

dung chua phu hop.
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BkavCA s& nghién ctru va dé ra va thuc hién phuong an xt ly nhitng noi dung chwa phu
hop trong thoi gian thdng nhat voi RootCA.

Dich vu ctia BkavCA sé& bi ngirng trong céc tinh hudng sau:

o Bé&o céo kiém toan ky thuat cho thay c6 15i nghiém trong cé thé anh huong ngay lap
tic toi an an ninh caa hé thong BkavCA.

o BkavCA thuc hién ké hoach xir Iy nhung khong c6 két qua.

8.5 Cong bo két qua kiém tra ky thuat

e Bao cao két qua kiém toan k¥ thuat duoc BkavCA cong b tai https://bkavca.vn/

9. Cac ndi dung nghiép vu va phap ly khac

9.1 PhilGia

9.1.1

9.1.2

9.1.3

9.1.4

9.1.5

Phi dang ky mé&i va gia han chirng thw sé

BkavCA c6 quyén yéu cau tién thd lao tir thué bao cho viéc ban hanh, quan ly, va gia han
chang thu s6. Muc phi s& tiy thudc vao hop ddng vai ting thué bao.

Phi truy nhap chieng thw sé

BkavCA s& khdng thu phi cho viéc truy nhap ching thu sd.

Phi truy nhap théng tin trang thai chirng thw sé

BkavCA s& khdng thu phi cho viéc cdng bé CRL va dich vu OCSP.
BkavCA s& thu phi cung cap céc dich vy tién ich khac.

BkavCA khéng cho phép bén tha ba truy nhap vao thong tin CRL, OCSP hoac thong tin
khac cua BkavCA véi myc dich cung cap céc san pham hay dich vu ma khéng cé su cho
phép cua BkavCA bang vin ban.

Phi dich vu khac

BkavCA khong thu phi truy cap vao quy ché chiing thuc caa minh. BkavCA giir ban
quyén véi cac tai lieu khac do BkavCA cong bé.

Chinh sach hoan phi

Thué bao c6 thé yéu cau BkavCA thu hdi chimg thu sé va hoan lai phi trong cac truong
hop sau:

o Trong vong 30 tir ngay ban hanh ching thu s6

o Néu BkavCA vi pham diéu khoan trong hop dong véi thué bao
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e BkavCA thuc hién viéc hoan phi cho thué bao theo cac diéu khoan thoa thuan véi thué
bao.

9.2 Trach nhiém tai chinh
e Bkav duy tri mot mirc mirc bao hiém hop ly cho céc 15i BkavCA.

e Bkav da thuc hién bao lanh thanh toan ciia mét ngan hang thuong mai hoat dong tai Viét
Nam khong duéi 5 (nim) ty dong, dé giai quyét cac rai ro va cac khoan dén bu co thé xay
ra trong qué trinh cung cap dich vy va thanh toan chi phi tiép nhan va duy tri co s& di liéu
cuia BkavCA trong truong hop bi thu hoi gidy phép.

9.3 Bao mat thdng tin nghiép vu
9.3.1 Pham vi cac théng tin bi mat
e Nhitng thong tin sau s¢ dugc coi la thdng tin bi mat:
o Céc thong tin dugc yéu cau boi phép luat.
o Hb so ding ky cdp chung thu sb.
o Bién ban giao dich.
o Nhat ky kiém tra BkavCA.
o Bao c4o kiém tra BkavCA.
o K& hoach d6i phd véi su cb va ké hoach khdi phuc lai sau tham hoa.

o Phuong phap diéu khién hoat dong cac thanh phan BkavCA: phan ciing, phan mém va
quan tri cua dich vu ctia BkavCA.

9.3.2 Nhirng thong tin ngoai pham vi théng tin bi mat
e (Cac thong tin khong dugc coi la bi mat:

o Chimg thu s, trang thai thu hoi cia ching thu sé va thong tin trang thai khéc, dia chi
luu trit cia BkavCA va thong tin trén do.

o Khéng duoc chi rd trong phan 9.3.1 dugc coi la khdng bi mat.
9.3.3 Trach nhiém bao vé cac théng tin bi mat
e BkavCA thuc hién cac bién phap dam bao an ninh cho céc thdng tin bi mat.
9.4 Bao mat thdng tin ca nhan
9.4.1 Ké hoach bao mat théng tin ca nhan
e Chinh sach bao mat dugc cong b trén trang Web cia BkavCA. Noi dung chinh séch bao

mét cd trong phan phu luc.
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9.4.2

9.4.3

9.4.4

9.45

9.4.6

9.4.7

Pham vi cac théng tin bi mat

Moi thong tin thué bao khéng duoc céng b qua noi dung cua chimg thu sb, dich vu
Directory va CRL dugc coi la bi mat.

Nhirng thong tin ngoai pham vi théng tin bi mat
Moi thong tin duoc cdng b trong mot chimg thu s6 duoc coi la khdng bi mat.
Trach nhiém bao vé cac théng tin bi mat

BkavCA thuc hién cac bién phap dam bao an ninh cho cac thdng tin bi mat caa thué bao,
tuan theo yéu cau cuaa luat phap.

Théng béo va sw déng thuan st dung thong tin mat

Thong tin bi mat sé khong dugc sir dung ma khéng cé su cho phép ctua nguoi s hiru théng
tin hoic dai dién so hitu thong tin dé, trir nhimg truong hop duoc quy dinh trong quy ché
nay hoic trong cé4c thoa thuan cu thé.

Cung cap théng tin theo yéu cau cta co’ quan phap luat

BkavCA s& cung cap thong tin bi mat néu c6 yéu cau cia co quan phap luat c6 tham quyen
va tuan thu theo quy dinh cua phap luat.

Céc tinh huéng cung cap théng tin khac

BkavCA khong cung cap thong tin cho cac d6i tuong nao khac ngoai dai dién c6 tham
quyén caa phap luat.

9.5 Quyén s& hiru tri tué

9.5.1

9.5.2

9.5.3

Quyeén s& hiru nhirng théng tin chirng thw sé va thu hoi
BkavCA gitr moi quyén sé hitu ching thu s6 va thong tin thu hoi ma né tao ra.

BkavCA cho phép sir dung thong tin thu héi khi thuc hién chirc nang cta nguoi nhan. Viéc
sir dung nay tuan thu theo théa thuan sir dung CRL, thoa thuan nguoi nhan va nhirng thoa
thuan khac néu cé.

Quyeén s& hiru quy ché chirng thuc
BkavCA gitr moi quyén sé hitu tri tué quy ché chiing thuc nay.
Quyeén sé& hiru tén

Déi twong ding ky chung thu sé phai ¢6 quyén so hitu vé& nhan hiéu ding ky, nhan hiéu
dich vy, hoic tén t6 chic (danh nghiép) trong don xin cip chimg thu sd va tén dic trung
trong chimg thu so.
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9.5.4 Quyén s& hiru khda

e Cip khod tuwong ung véi ching thu s6 cua BkavCA, RA, thué bao dugc so hitu bai chinh
d6i twong la chu thé cua ching thu sé do.

9.6 Tuyén bé va cam két

9.6.1 Tuyén bd va cam két cia BkavCA

9.6.2

9.6.3

BkavCA dam bao rang:

O

O

O

O

Khong thay ddi thong tin ding ky chirng thu sé duoc cung cap boi ddi tuong dang ky.
Khéng c6 15i trong qué trinh duyét va ban hanh chimg thu sd.
Chung thu s6 do BkavCA ban hanh dap rng cac yéu cau trong quy ché nay.

Cung cap dich vu thu hdi va cho phép st dung dia chi luu trit pht hop véi quy ché
chirng thuc nay.

Chiu trach nhiém vé viéc quan 1y va xac minh cac diéu kién hoat dong cia RA theo quy
dinh cua phap luat.

Tuyén bé va cam két caa RA

RA dam bao rang:

O

o

o

Khong thay dbi thong tin ding ky chimg thu sé duoc cung cap boi ddi tugng dang ky.

Khong c6 15i trong quéa trinh duyét hd so xin cap chung thu sé va qué trinh giri thong
tin cho BkavCA.

Tuan thi theo quy trinh quan 1y vong doi chang thu s6 cia BkavCA.

RA c6 trach nhiém ky hop dong véi Bkav. Trong hop dong c6 quy dinh:

o

o

Loai chimg thu s6 ma RA duoc phép tham gia cung cap.
Céc budc trong quy trinh cap phat ching thu sé RA duoc thuc hién.

Chting thu sé chi duoc cip sau khi BkavCA dd nhan day du ho so cua thué bao, va
thong tin thué bao dugc tham dinh.

Cam két cua RA véi BkavCA ding nhu trong hop dong da ky va theo quy dinh cua
phap luat.

Nhan vién RA tryc tiép tham gia vao quy trinh cung cap chimg thu sé phai c6 hiéu biét
phap luat vé chir ky sb va dich vu chiing thuc chir ky sé.

Tuyén bé va cam két cda thué bao

Thué bao dam bao rang:
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o Khi ky: st dung khoa bi mat twong wng vai khda cong khai trong ching thu sb ; tai
thoi diém ky, thué bao chap nhan chimg thu sé va ching thu sé dang c6 hiéu luc
(khdng hét han hozc bi thu hoi).

o Khoa bi mat caa minh dugc bao vé va khdng cho nguoi khac st dung.
o Moi thdng tin cung cap bai thué bao 1a ding.

o St dung ching thu sé dang muc dich cua chimg thu s6, phi hop véi quy dinh caa
phap luat va quy ché ching thuc nay

o Khéng str dung chimg thu sé duoc cap thuc hién cac chic nang cuia mot CA.

e Thoa thuan thué bao c6 thé bao gom thém nhitng diéu khoan khéac. Noi dung thoéa thuan
thué bao duoc trinh bay trong phan phu luc.

9.6.4 Tuyén bd va cam két cia ngwdi nhan

e Ngudi nhan chiju trach nhiém vé viéc tim hiéu cac thong tin trong quy ché chimg thu sb,
trong thoa thuan nguoi nhan truéc khi quyét dinh tin teéng chimg thu sé do BkavCA ban
hanh.

e Nguoi nhan phai chiu trach nhiém cho nhitng hanh dong cua minh do khéng thuc hién
theo cac noi dung lién quan duoc quy dinh trong thoa thuan ngudi nhan hoic quy ché
chung thuc nay.

e Thoa thuan thué bao c6 thé bao gom thém nhiing diéu khoan khéac. Noi dung théa thuan
thué bao duoc trinh bay trong phan phu luc.

9.6.5 Tuyén bd va cam két cua cac déi twong khac

e Ngoai BkavCA, RA, thué bao va ngudi nhan; khdng co tuyén bo va cam két cua ddi tuong
nao khac dugc BkiCA quy dinh.

9.7 Ttr chéi trach nhiém
e BkavCA khong quy dinh cu thé vé viéc tir chdi trach nhiém.
9.8 Gi&i han trach nhiém

e Trong pham vi dugc cho phép bai phép luat, thoa thuan thué bao va thoa thuan ngudi nhan
s& giéi han khoan tién dén bl cia BkavCA. Trong moi truong hop, khoan tién ma
BkavCA phii tra cho cac doi tuong khong vuot qua cac ngudng theo bang dudi day :

Loai chirng thu s6 Khoan tién giéi han phai tra
Chung thu sb ca nhan 10.000 USD
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Chung thu s6 Web Server 20.000 USD

Chung thu s6 ky phan mém 20.000 USD

e Khoan tién phai tra cho thué bao dugc quy dinh trong thoa thuan thué bao twong &ng.

e Khoan tién phai tra cho ngudi nhin dugc quy dinh trong thoa thuan nguoi nhan tuong Gng.
9.9 Boi thwéng thiét hai
9.9.1 Boi thwéng cha thué bao

e Trong giéi han duoc cho phép bai phap luat, thué bao duoc yéu cau tra tién cho BkavCA
néu:
o Cung cap thong tin khong dung khi dang ky cap ching thu sd.
o Thué bao c6 1i trong viéc bao vé khoa bi mat hoic thué bao str dung tén thudc quyén
so hiru tri tué ctia nguoi khac.
e Thoa thuan thué bao tuwong tng c6 thém cac diéu khoan boi thuong khéc.
9.9.2 B6i thwéng ctia ngwei nhan

e Trong pham vi cho phép cua phép luat, théa thuan nguoi nhan s& yéu cau nguoi nhan tra
tién cho BkavCA néu nguoi nhan khéng thuc hién kiém tra trang thai caa mdi ching thu
s6 dé xac dinh chimg thu s6 hét han hay bi thu hdi, gay ra cac anh huong téi BkavCA

e Thoa thuan ngudi nhan tuong tng c6 thém cac diéu khoan boi thuong khac.
9.10 Hiéu lwc cta Quy ché chirng thuc
9.10.1 Th&i han bat dau c6 hiéu lwc

e Quy ché ching thu sb nay c6 hiéu luc khi dugc cdng bé trén trang Web cua BkavCA. Cac
su bd sung cho quy ché chimg thu sé nay ¢6 hiéu luc khi dugc cong bd.

9.10.2 Th&i han hét hiéu lwc
e Quy ché nay duoc con hiéu luc dén khi n6 duoc thay thé bang mot phién ban méi.
9.10.3 Anh hwéng cta quy ché chirng thw s6 hét hiéu lwc

e Khi quy ché nay hét hiéu luc, cac diéu khoan caa nd van duoc ap dung cho cac chang thu
s6 dugc ban hanh trong thoi han cua quy ché nay cho dén khi chig thu s6 hét han hoac bi
thu hoi.

9.11 Théng bao va trao dbi thdng tin gitba cac bén tham gia

e Trur khi dugc quy dinh r0 rang, cac thanh vién BkavCA sg€ sir dung cac phuong phap lién
lac hop ly, tly thudc mie do nguy cap vé noi dung caa thong tin can lién lac.
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9.12 B6 sung va stra doi
9.12.1 Tha tuc bé sung

e Quy ché nay dugc bd sung, sira d6i boi BkavCA PMA. Noi dung sira doi duoc luu tai
https://bkavca.vn/

e Noi dung sira d6i s& thay thé cac noi dung trong cac diéu khoan twong duong trong phién
ban quy ché chiing thuc twong ng va moi tai liéu lién quan khac.

9.12.2 Co ché vath®i han théng béo

e Ddi Véi cac thay d6i khong quan trong nhu thay d6i URL, thong tin lién hé, 15i in an...
BkavCA PMA c6 quyén thay doi quy ché ma khong can théng bao vé sy thay doi.

e Doi voi cac thay d6i theo dé xuat tir cac thanh vién, BkavCA PMA s& xem xét yéu cau
thay d6i. Néu quy ché can thay d6i, BkavCA PMA sé& dua ra thong bao vé su thay doi nay.

e Trong mét sb truong hop dic biét, lién quan ti an ninh caa hé thong, BkavCA PMA s&
thuc hién sy thay doi quy ché nay lap tirc, sau d6 s& thong bao cho cac thanh vién.

9.12.2.1 Ky han goépy

e Céc thanh vién cua BkavCA duoc quyén gop y cho quy ché chimg thu sé trong vong 15
ngay tir ngay quy ché duoc cong bo.

9.12.2.2 Cochéquanly gopy

e BkavCA PMA s& xem xét moi gop y stra doi. BkavCA PMA s& thuc hién mot trong cac
tinh hubng sau:

o Khong thay doi gi gop y ban dau; hoac
o Sira doi nhitng gop y stra d6i va cong bé lai ching; hoac
o Huy bo gop y stra doi.
9.12.3 CAc tinh huéng ma dinh danh quy ché ching thwe phai thay doi
e Dinh danh quy ché ching thuc duoc thay doi theo yéu cau cua BkavCA PMA.
9.13 Thu tuc giai quyét tranh chap
9.13.1 Tranh chéap gilra BkavCA vé&i RA

e Tranh chap gitta BkavCA va cac RA s& duoc giai quyét theo cac diéu khoan duoc quy
dinh trong thoa thuan gitra BkavCA va RA.
9.13.2 Tranh chép gilra BkavCA vé&i ngwei ding cudi, ngwdi nhan
e Thoa thuan thué bao va thoéa thuan ngudi nhan s& c6 mot diéu khoan vé giai quyét tranh
chap.
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9.14 Hé thong phap ly diéu chinh

e Phéap luat Viét Nam s& duoc str dung trong moi trudng hop, ké ca cé lién quan dén céc yéu
t6 nuc ngoai.

9.15 Phu hop véi phép luat hién hanh

e Néu c6 quy dinh trong quy ché nay xung d6t v6i quy dinh cua cac vin ban phap luat, luc
nay quy dinh cua van ban phap luat sé co hiéu luc.

9.16 Céc diéu khoan chung
9.16.1 Thda thuan bao trum moi thanh vién

e Quy ché chung thuc nay la thoa thuan ma moi thanh vién cia BkavCA phai tuan thu.
9.16.2 Sw chuyén nhwong

e Khong c6 quy dinh ndo cho phép chuyén nhugng quyén si dung ching thu sé. BkavCA
khong quy dinh cac truong hop chuyén nhugng khac.

9.16.3 Tinh déc |ap cua cac diéu khoan

e Néu nhu mét sé diéu khoan trong quy ché chiing thuc nay khong hop phap cac diéu khoan
d6 s& khong c6 gia tri, nhung khong anh huong dén hiéu luc cua cac diéu khoan khéac

9.16.4 Swép budc
e Khong co su ép budc niao dua dén viéc ban hanh chimg thu ciia BkavCA.
9.16.5 Trwong hop bat kha khang

e Thoa thuan thué bao va thoa thuin ngudi nhan s& c6 diéu khoan vé truong hop bat kha
khang dé bao vé cho BkavCA.

9.17 Cac diéu khoan khac

e Khong co cac diéu khoan nao khac ngoai cac diéu khoan duoc quy dinh trong quy ché
ching thuc nay.

10. Phu luc

1. Bang cac thuat ngir

STT | Thuit ngir/ Tir viét tit Ngit nghia

Danh sach c6 thir tu cac chung thu sb, bat dau tur
1. | Chudi chimg thu s ching thl’I sO cua Root CA, dén chl,rng thu s6 cua nguoi
dung cudi. Chung thu s6 cua doi tugng diung trudce
trong danh sach duoc dung dé ky 1én chtng thu sé cua
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dbi twong dimg sau trong danh sach.

CA

Certificate Authority - Nha ching thyuc chit ky sd, c6
chtrc ning ban hanh gia han, thu hdi va quan 1y chtng
thu s6.

Chung thu sb

Mot thong diép dién tir, chira thong tin CA, thong tin
vé khoa cong khai, thong tin vé chu thé, thong tin vé
han st dung chimg thu sd, thong tin vé thuit toan ky
va chit ky ctua CA.

BkavCA

Nha chimg thue chit ky sb do Cong ty C6 phan Bkav
quan 1y, dugc B6 Thong Tin va Truyén Thong cap
phép hoat dong.

BkavCA PMA

NhOm cac c4 nhan c6 nhiém vu soan thao, bd sung sua
d6i va ban hanh chinh sach ching thu sd, quy ché
ching thuc va. cac chinh sach théa thuan khéac cua
BkavCA.

Chinh sach bao mat

Vin ban quy dinh vé thong tin duoc coi 13 bi mat va
trach nhiém giit bi mat thong tin ciia cac dbi tuong lién
quan.

Chinh sach hoan phi

Vin ban quy dinh céc diéu khoan vé hoan phi cho thué
bao cia BkavCA, chinh sach hoan phi di kém trong
thoa thuén thué bao.

Chu thé ching thu s6

Chu sé hitu ciia chtng thu s, chii thé ching thu sé ¢6
thé 1a thué bao chiing thu sé hodc cac thiét bi nhu may
chu Web.

CN

Common Name — mdt thudt tinh trong truong DN cua
ching thu s6, CN biéu dién tén thuong goi cua doi
tuong 14 chil thé cua chung thur so.

10.

CRL

Danh séach ching thu sé thu hoi.

11.

DN

Distinguished Names — mdt trudng trong ching thu
s6, DN chua thong tin nhan dang ddi tuong la chu thé
chtng thu s6.
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12.

ISO/IEC 15408-3:1999

Ti€u chuan danh gia an ninh hé thong phan mém.

13.

ITU-T X.509

Ti€u chuan vé ching thu s6 va danh sach thu hoi

chung thu s6 do t6 chire vién théng qudc té quy dinh.

14.

Khoa bi mat

Thanh phan bi mat cta cip khoa duoc sir dung trong
ha ting khéa coéng khai (PKI — Public Key
Infrastructure).

15.

Khoda cong khai

Thanh phan coéng khai cta cip khoa duoc st dung

trong han ting khéa cong khai.

16.

Nguodi nhan

La ddi tuong tin tuong chung thu sé hay mot chir ky

s6 dugc cung cap boi CA.

17.

RA

Registration Authority — Nha thim quyén c6 chuc
nang gitip do CA duyét don dang ky ching thu s6, don
gia han chung thu sb, don thu hdi chung thu s6 va
quan ly thong tin thué bao.

18.

Root CA

CA c6 chimg thu s6 duoc ky boi chinh khoa bi mat
cua CA. Root CA cdng cdng cua Viét Nam dugc quan
1y boi Trung Tam Ching Thue Chit Ky S6 Qubc Gia —
Bo Thong Tin va Truyén Thong.

19.

Thoa thuan nguoi nhan

Thoa thuan gitta BkavCA va nguoi nhan, quy dinh rd
cac diéu khoan vé quyén va trach nhiém cua mdi bén

trong quéan 1y thong tin va sir chtng thu sé.

20.

Thoa thuan RA

Thoa thuan giita BkavCA va RA, quy dinh 1 cac diéu
khoan vé quyén va nghia vu cia cac bén trong cung

cap dich vu chimg thuc chir ky sb.

21.

Thoa thuan thué bao

Thoa thuan gitta BkavCA va thué bao, quy dinh cac
diéu khoan vé quyén va nghia vu ciia cic bén trong

ban hanh, quan 1y va sir dung chtng thu sd.

22,

Thué bao

Péi tuong diang ky str dung chimg thu sd.

23.

USB token

Thiét bi phan ctmg dugc sir dung dé bao quan va sir

dung cip khoa trong ha ting khoa cong khai.
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